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Der Studiengang International Finance Bachelor of Science hat im Wintersemester 2017/2018 in funf Projekt-
gruppen unter Leitung von Frau Prof. Dr. Honig das Thema ICOs, Bitcoin und Blockchain Glber mehrere Wochen
analysiert, diskutiert und tGber 30 Befragungen mit Kreditinstituten und aufsichtlichen Institutionen durchgefiihrt

Das Ergebnis ist diese Studie mit dem Ziel Aufklarung des Themas in einem Dokument zu vermitteln.
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Management Summary

Initial Coin Offering (ICO) und Kryptowahrungen sind Innovationen, die eine virtuelle, unregulierte und grenz-
Uberschreitende Welt darstellen. Demgegeniiber steht die reale Welt mit 194 Staaten und ihren Wirtschaftsrau-
men, in denen eigene Gesetze, Regeln und Normen gelten. Diese beiden Welten sind noch nicht miteinander
kompatibel — das wird die Herausforderung der kommenden Jahre fiir die Entscheidungstrager in Politik, Wirt-
schaft und Gesellschaft werden. Von daher sollten die Entwicklungen und Folgewirkungen dieser virtuellen Neue-
rungen genau beobachtet werden. Dariiber hinaus sollten Wege gefunden werden, wie die Vorteile dieser neuen
Technologie in die bestehenden Finanzsysteme integriert werden kdnnen.

Bitcoin ist der bekannteste Vertreter unter den Kryptowahrungen und hat vor allem aufgrund des immensen
Kursanstieges und den nachfolgenden starken Kursschwankungen groBe Aufmerksamkeit in den Medien gefun-
den. Aufsichtsbehérden und Notenbanken warnen, dass sich in dem Segment eine Blase bilden kénnte mit hohen
Risiken fiir Anleger und daraus folgend fiir die Marktstabilitat. Kryptowahrungen werden von den Aufsichtsbe-
horden als digitale Recheneinheiten angesehen. Sie sind kein gesetzliches Zahlungsmittel und weder Wahrungen,
Devisen oder Sorten. Sie zahlen nicht zum elektronischen Geld im Sinne des Zahlungsdiensteaufsichtsgesetzes.

Im Zeitraum vom Oktober 2017 bis Februar 2018 haben wir in einer Projektgruppe das Thema ICO untersucht.
Zentrale Fragestellungen zu ICO’s waren dabei: Die rechtliche/aufsichtsrechtliche Einordnung, die Funktionswei-
se, der Markt sowie die dahinter liegende Blockchain-Technologie. Handel und Bdrsen von Kryptowdhrungen
wurden analysiert und Aspekte einer Blasenbildung bei Bitcoin untersucht.

Die wesentlichen Ergebnisse unserer Untersuchung sind:

m Dass Kryptowdhrungen bestehende Wahrungen abldsen kdnnten, halten wir fir nicht realistisch. Griinde dafir
sind die komplizierte, technische Aufbewahrung der Wallets (digitaler Briefborse/Aufbewahrungsort), die auf-
wendigen und teuren Transaktionen, der fehlende intrinsische Wert, hohe Deflation, fehlendes Vertrauen, ge-
ringe Akzeptanz als Zahlungsmittel und der fehlende Rechtsrahmen.

m Eine Blasenbildung bei Bitcoin ist moglich. Die Gefahren ansteckender Effekte auf die Realwirtschaft und den
Finanzsektor sind jedoch gering. Adresskonzentration, Marktkapitalisierung und derivativer Anteil von Bitcoin
wurden in der Studie untersucht. Die Adressen, die 95% der Bitcoins im Bestand haben sind zu 2,2% public
keys (Miner Fabriken in Asien). Die restlichen Adressen (97%) halten in der Regel jeweils nur 0,1 bis 1 Bitcoin.
Die Granularitit der Adressenkonzentration ist somit sehr breit und stellt daher kein Risiko oder Ubertra-
gungseffekt auf die reale Wirtschaft dar, da anzunehmen ist, dass die geringen Bestande der Anleger nicht
kreditfinanziert sind.

m Der Anteil des derivativen Handels als auch die Marktkapitalisierung von ICO’s in Relation bspw. zur Geldmen-
ge ist zu gering, um von einer Gefahrdung der Finanzstabilitdt zu sprechen. Die Blase ist daher als nicht invasiv
bzw. infiltrierend anzusehen.

Das Thema ICOs ist grenzliberschreitend und kann daher nur global reguliert werden.

m Wir betrachten Bitcoin als Recheneinheiten, da beim Mining der Nummernkreis eines Codes um 12,5 Bitcoins
fortgeschrieben wird. Das ist nichts anderes als ein Hinzuaddieren von Zahlen. Aus unserer Sicht sind digitale
Recheneinheiten weder aus 6konomischer noch aus 6kologischer Sicht effizient. Die 6kologische Ineffizient
richtet sich auf den hohen Stromverbrauch der Hash-Berechnung, der bei der Verwendung nicht erneuerbarer
Energien zu erheblichen Umweltbelastungen fuhrt.
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m Kryptowahrungen erfiillen die Kernfunktionen von Geld — Wertspeicher, Zahlungsmittel und Recheneinheiten
—nur sehr bedingt.

m Viele Kreditinstitute und Industrieunternehmen haben Projekte mit dem Ziel gestartet, die Blockchain-
Technologie auf mogliche Elemente zur Nutzung in den Unternehmen zu untersuchen. Die urspriingliche
Blockchain-Technologie, von Bitcoin-Erfinder Satoshi Nakamoto, eignet sich aus heutiger Sicht nicht zur Uber-
nahme in die Kreditwirtschaft oder Industriebetriebe.

Spekulationsblasen wie die Dotcom-Blase im Jahr 2000 oder die Finanzkrise ab 2007 haben immer auch zu Veran-
derungen in der Wirtschaft und der Gesellschaft gefiihrt. Spannend wird, welche Veranderungen durch die Block-
chain-Technologie in Geschaftsprozessen und Wertschopfungsketten entstehen kdnnen.

Schlussendlich wird sich auch der ICO-Markt konsolidieren, entweder durch Vorgaben von auBen oder durch die
natiirlichen Krafte von Angebot und Nachfrage.

Beim letzten G20 Gipfel im Marz erklarten die Finanzminister, dass sie Kryptowahrungen wie den Bitcoin auf-
merksam beobachten werden. Konkrete MaBnahmen zur Regulierung wurden auf dem Treffen aber nicht be-
schlossen.
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1. Was ist Initial Coin Offering?

Initial Coin Offering (ICO) ist eine nicht regulierte Methode des Crowdfundings und auch als sogenannte
Schwarm- oder Gruppenfinanzierung bekannt. Es ist ein neues Mittel zur Kapitalaufnahme von Firmen, deren
Geschaftsmodell auf Kryptowahrungen basiert und keinen einheitlichen globalen Gesetzen oder Vorschriften
unterliegt. Mit dieser neuen, digitalen Form der Kapitalbeschaffung umgehen Firmen den bekannten, streng regu-
lierten Vorgang eines Boérsengangs (Initial Public Offering, IPO). In einem Initial Coin Offering wird ein Anteil einer
neu emittierten Kryptowahrung an Anleger verkauft im Austausch gegen staatlich emittierte Wahrungen oder
gegen andere Kryptowahrungen wie beispielsweise Bitcoin (Schueffel, 2017).

IPO: Aktien werden Uber die Borse Anlegern zum Kauf angeboten.

Eigenkapitalbeschaffung durch Ausgabe von Aktien.

Borsenzulassung DAIMLERBENZ

Zeit- und kostenintensiver Prozess.
Bestehende Regulierung, Prospektpflicht.
12 IPO’s in 2017 in Deutschland.

ICO: Coins sind digitale Miinzen, die fir Bezahlungen geeignet
sind. Das System basiert auf einer von den Teilnehmern
gemeinsam verwalteten dezentralen Datenbank, in welcher

Nicht regulierte

Methode des alle Transaktionen in einer Blockchain aufgezeichnet werden.

Crowdfundings. Neue Einheiten werden durch Mining erzeugt.

Finanzierung Tokens englischer Begriff Wertmarke oder Jeton, keine eigene

eines Projektes Blockchain, laufen meist Giber Ethereum-Blockchain - kénnen
unabhangig von dieser nicht existieren.

Coins und Tokens Einfach zu generieren, keine neue Infrastruktur mit eigenen

um Kapital Nodes und Minern notwendig. Ultility Tokens / App Token

einzusammeln gewahren Zugang zu einem Service oder Dienstleistung.

Abbildung 1: Unterschiede ICO versus IPO

Bitcoin ist die bekannteste Kryptowahrung. Unter dem Pseudonym Satoshi Nakamoto wurde im November 2008
auf 8 Seiten die technische Grundlage fiir Bitcoin, Kryptowadhrungen und die Blockchain-Technologie in einem
»Whitepaper” beschrieben. Welche Person oder Personengruppe sich hinter diesem Pseudonym verbirgt, ist bis
heute unbekannt.
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Die wesentlichen Unterscheide zwischen Initial Coin Offering (ICO) und einem Bérsengang (IPO) sind nachfolgend

dargestellt.
Initial Public Offering (IPO)
Ziel und Borsengang eines Unternehmens.
Zweck 12 IPO’s im Jahr 2017 in Deutschland.
Gesetze & Ja, eine Vielzahl von Gesetzen und
Regulier Vorschriften die bei einem Borsengang zu
beachten sind wie beispielsweise
ung Wertpapierprospektgesetz,
Aktiengesetz,
Borsengesetz.
Gefahren Kursverluste, Insolvenz des Institutes

entsprechende Anspriiche des Anlegers

Initial Coin Offering (ICO)

Digitale Form der Kapitalbeschaffung. Stand 3. April

1599  Kryptowdhrungen® nach CoinMarketCap davon 918 Coins
und 681 Tokens.

Komplett rechtsfreier Raum. Keine Regulierung.
Keine Anwendung des Aktienrechts.

Tokens weder Mitgliedschafts- noch Informations-, Kontroll- und
Stimmrechte.

Keine Vorschriften fiir den ICO.

Der Anbieter schildert sein Vorhaben in einem sogenannten
Whitepaper. Durchschnitt vier Seiten.

Hohere Volatilitat wie bei Aktien bis zum Totalverlust,
Hacken der Online Borsen,

Unseridse, illegale ICO’s (Geldwasche, Betrug, etc.),
Datenmisshrauch,
Anleger hat keinerlei Anspriiche.

Abbildung 2: Regulatorische Unterschiede IPO zu ICO

1.1. Definition

Anstatt beispielsweise Aktien im Gegenzug zum eingezahlten Geld, verteilen die Firmen bei ICOs Einheiten einer
Digitalwahrung in Form von sogenannten , Tokens”, welche die Investoren dann als Zahlungsmittel oder als Wert-
anlage nutzen konnen. Das Konzept dhnelt stark dem eines IPO (Initial Public Offering). Beide Begriffe referenzie-
ren eine Finanzierungsmoglichkeit, bei der Investoren Zugang zu einem kiinftigen Feature des finanzierten Projek-
tes bekommen sollen. Bei ICO startet das Projekt aber erst in der Zukunft.

Es gibt keine Vorschriften zu einer bestimmten Unternehmensform bei Durchfiihrung eines ICOs, auch ein tat-
sachlicher Geschéftsbetrieb ist nicht erforderlich. Theoretisch kdnnen Einzelpersonen, die kein Geschaft betrei-
ben, Tokens technisch anbieten oder beauftragen. (BaFin, Journal Initial Coin Offering, 2017).

In den USA existiert bereits ein funktionierender Markt fiir ICOs. Einschlidgige Ubersichtsseiten listen Dutzende
laufende Transaktionen auf. In China haben die Behdrden ICOs verboten und lieBen den Bitcoin-Preis dadurch
kurzzeitig um beinahe 40 % einbrechen.

Im Juli 2017 deutete die US-amerikanische Borsenaufsicht Securities and Exchange Commissions (SEC) an, dass sie
die amerikanische Wertpapiergesetzgebung auf ICOs anwendbar sein konnte (SEC, 2017). Die SEC duRerte sich
allerdings nicht dazu, ob alle auf basierende Tokens und Kryptowahrungen tatsdchliche Wertpapiere im zu regu-
lierenden Sinne darstellen, vielmehr werde diese Entscheidung von Fall zu Fall getroffen. Das Statement der SEC
kénnte aber mehr Vertrauen der breiten Offentlichkeit in ICOs schaffen und damit eine héhere Investitionsbereit-
schaft in diese Finanzinstrumente.

Studie ICO Seite 8
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Europaische und deutsche Aufsichtsgremien haben das Thema erfasst, stehen miteinander in Kontakt und be-
obachten die Entwicklungen genau. Alle haben Verbraucherwarnungen ausgesprochen und sehen die Token Aus-
gabe nicht als Wahrung, sondern als digitale Recheneinheiten an (BaFin, Journal Initial Coin Offering, 2017).

Der erste bekannte ICO in Deutschland ist der Verkauf von Wys-Token ab Oktober 2017. (Wystoken, 2017). Wys-
ker hat seinen Sitz in Berlin und arbeitet an einer gleichnamigen Shopping-App, bei der Nutzer ihre persénlichen
Daten fiir Werbetreibenden zuganglich machen kdnnen und dafiir mit Rabatten auf ihren Einkauf belohnt wer-
den. Werber und Einzelhandler erhalten dagegen Zugang zu potenziellen Kunden und deren Daten. Die Technolo-
gie dahinter basiert auf der Ethereum-Blockchain. Das notige Kapital fiir die Umsetzung sammelte Wysker bei
einem ICO der Kryptowdhrung Ether (ETH) ein. Die Investoren erhalten im Gegenzug Wys-Tokens, ein ETH ent-
spricht aktuell 18.123 WYS. Diese Wys sollen auch spater als Zahlungsmittel in der App zum Einsatz kommen. Die
Nutzer werden damit entlohnt, wenn sie ihre Daten mit Werbetreibenden teilen und kénnen ihre gesammelten
oder im Zuge des ICOs erworbenen Token beim Shoppen (iber die App zum Bezahlen oder fiir Rabattaktionen
nutzen. Darlber hinaus sollen ,Wys“ spater auch an Krypto Bérsen handelbar sein. Die Wysker App ist seit dem
31. Januar 2018 erhiltlich. Eine gute Ubersicht der weltweit bekanntesten ICOs, Themen und Konferenzen online
verfligbar bietet die Plattform Coinschedule. Dort sind aktuell 235 ICO beschrieben und mit dem Stand des einge-
sammelten Kapitals dargestellt (Coinschedule, 2017).

1.2. Rechtliche Grundlagen

Da das Aktienrecht auf ICOs keine Anwendung findet, miissen Tokens weder Mitgliedschafts- noch Informations-,
Kontroll- und Stimmrechte enthalten. Der Anbieter kann also véllig frei entscheiden, welche Rechte oder Anspri-
che er den Anlegern durch die Tokens einrdumt. Der Begriff der ,Rechnungseinheiten” ist in Deutschland nur im
KWG erfasst. Die deutsche Finanzaufsichtsbehorde stuft den Bitcoin, sowie andere Kryptowdhrungen, als Finan-
zinstrumente gemaR §1 Absatz 11 Satz 7 KWG ein (KWG, 2018). Der Bitcoin féllt dabei nicht unter eine Digital-
wahrung, da dieser nicht die dafiir notwendige Wertstabilitat einer Wahrung aufweist (vgl. finanzen.net, 2017a).
Vielmehr ist dieser eine , digitale Abbildung von Wert, die nicht von einer Zentralbank oder Behdrde geschaffen
wird und auch keine Verbindung zu gesetzlichen Zahlungsmitteln haben muss“ (BaFin, 2014).

Meist schildern Anbieter ihr Vorhaben und die Funktionsweise der angebotenen Tokens in einem sogenannten
Whitepaper, in dem die Vertragsbedingungen veroéffentlicht werden. Die Inhalte dieser Unterlagen sind weder
gesetzlich vorgegeben noch von einer Aufsichtsbehdrde auf Vollstandigkeit geprift. Zur Durchfiihrung eines ICO
ist weder eine bestimmte Unternehmensform noch ein tatsachlicher Geschéaftsbetrieb erforderlich. Es kénnen
also auch Einzelpersonen, Tokens anbieten, die gar kein Geschéaft betreiben, sie missten nur Gber die relevanten
Programmierkenntnisse verfiigen.

Geld muss nach der Definition der Bundesbank drei Eigenschaften erfiillen:

m Tausch / Zahlungsmittel
m Recheneinheit
m Wertaufbewahrungsmittel (Bundesbank, Begriff und Aufgabe des Geldes, 2018)

Kryptowdhrungen erfiillen aus unserer Sicht zwei dieser drei Kernfunktionen in keinem relevanten MalRe. Die
Kursschwankungen beim Bitcoins liegen einzig in der Hoffnung auf eine hohe Rendite begriindet und nicht in sei-
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nem fairen, intrinsischen Wert. Bitcoin ist eine digitale Recheneinheit unter Betrachtung des Bitcoin Schiirfens.
Ausfihrliche Argumente dazu unter Punkt 1.6 und 1.7.

1.3. Einordnung durch die ESMA

Die Europaische Wertpapier- und Marktaufsichtsbehdrde (ESMA) ist eine unabhéngige EU-Behorde, die den Anle-
gerschutz verbessert und fir stabile, ordnungsgemaR funktionierende Finanzmarkte sorgen soll (ESMA, 2018). Die
ESMA warnt Anleger auf ihrer Homepage vor Risiken im Zusammenhang mit Initial Coin Offering (ESMA,
Highlights ICO risks for investors and firms, 2018).

Investitionen in ICOs seien sehr riskante und hochspekulative Investments. Ein Totalverlust des investierten Ver-
mogens sei moglich, ebenso kdnne es betriigerische Absichten der Emittenten geben. Einige ICOs seien als Betrug
identifiziert worden, und die ESMA kénne auch nicht ausschlieBen, dass einige ICOs zur Geldwasche benutzt wiir-
den. Die Technik sei in vielen Fallen noch nicht ausgereift, warnt die ESMA: Fehler in Codes oder Programmen
konnten bewirken, dass Anleger keinen Zugriff auf ihre Tokens hatten oder sie ihnen gestohlen werden kdnnten.
ICOs sind aufgrund ihrer Anonymitat und der Moglichkeit, mit ihnen in kurzer Zeit hohe Geldbetrage aufzuneh-
men, anfallig fir Betrug und unerlaubte Tatigkeiten.

Sofern ICOs sich als Finanzinstrumente qualifizieren, sei es wahrscheinlich, dass die daran beteiligten Firmen regu-
lierte Investmentaktivitaten betreiben. Dann missten sie laut ESMA entsprechende Vorgaben erfiillen. Genannt
werden die EU-Prospektrichtlinie, die Finanzmarktrichtlinie MiFID, die Richtlinie fir Verwalter alternativer In-
vestmentfonds (AIFMD) sowie die vierte Geldwascherichtlinie.

Die ESMA betont, dass an ICOs beteiligte Firmen sorgfiltig prifen sollten, ob ihre Vorhaben eine von den EU-
Gesetzen regulatorisch erfasste Aktivitat darstellten. Sei dies der Fall, wiirde jede Nichterfiillung der entspre-
chenden Regularien einem VerstoR gleichkommen. Es liegt laut ESMA in der Verantwortung der an ICOs beteilig-
ten Firmen, entsprechende rechtliche Rahmenbedingungen zu priifen, die notwendigen Genehmigungen einzuho-
len und alle anwendbaren Anforderungen zu erfiillen (Boérsen-Zeitung, Borsen-Zeitung, 2017). Die Investoren
kénnten sich nicht auf den Schutz von EU-Gesetzen verlassen, wenn die virtuellen Borsengange sich aullerhalb
des Rechtsraums der 28 EU-Mitgliedsstaatenbewegen.

14. Einordnung durch die EBA

Die Europdische Bankenaufsichtsbehorde (EBA) ist eine unabhangige EU-Behdrde. lhre Aufgabe ist es, gemeinsam
mit den nationalen Aufsichtsbehorden der EU-Mitgliedsstaaten ein wirksames und stimmiges MaR an Regulierung
und Beaufsichtigung im europaischen Bankensektor zu gewahrleisten. Somit spielt sie auch bei der Einstufung von
Kryptowdhrungen, wie Bitcoin, eine entschiedene Rolle (EBA, 2017).

24

Im Juli 2014 nahm die Aufsichtsbehorde in ihrem Paper ,,EBA Opinion on virtual currencies
bezeichneten virtuellen Wahrungen und zeigte Risiken auf:

Stellung zu den so

Nutzer von Bitcoin-Handelsplattformen und digitalen Wallets seien nicht durch Regularien vor Insolvenzen, Auf-
gabe der Geschaftstatigkeit oder Fehlern der jeweiligen Plattform geschiitzt. So drohe im Extremfall der Totalver-
lust fir den Anleger, da die digitalen Wallets keiner Einlagensicherung, wie etwa Konten bei einer Bank, unterla-
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gen. Die digitalen Wallets sind zudem nicht vor Hackern sicher und keine zentrale Stelle speichert Passworter
oder stellt diese wieder her (EBA, 2014).

Ein Kaufer, der mit Bitcoin zahlt, hat keine Riickerstattungsanspriiche. Der Kurs der Kryptowdhrungen ist sehr
volatil: Bei steigender Popularitdt einer anderen Wahrung ware der Kurs des Bitcoins nicht gesichert vor einem
vollstandigen Verfall, da dieser keine realen Werte wie Gold als Grundlage hat. Da zwar Transaktionen 6ffentlich
sind, aber Sender und Empfanger nicht, sei das System gegeniiber Geldwasche und Terrorismusfinanzierung sehr
anfallig (EBA, 2017).

1.5. Einordnung durch die EZB

Die wesentlichen Aufgaben der Europdischen Zentralbank (EZB) sind die Preisniveaustabilitdt im Euroraum sicher-
zustellen, die Aufsicht Gber die systemrelevanten Banken im Euro-Raum und die Festlegung und Durchfiihrung
der Geldpolitik (ECB, 2017). Die EZB hat als eine der ersten Institutionen bereits im Oktober 2012 in einem 55-
seitigen Bericht das Thema virtuelle Wahrungen und Bitcoin beschrieben (ECB, 2012). In einer weiteren Studie
yVirtual currencies Schemes — a further Analysis” vom Februar 2015 wurde eine klare Einordnung vorgenommen.
Die EZB betrachte virtuelle Wahrungen nicht als Form von Geld oder Wahrung. Es handele sich um digitale Re-
cheneinheiten, die nicht von Zentralbanken, Kreditinstituten oder e-money Institutionen als alternative Wahrung
ausgegeben werden (ECB, 2015).

In den letzten Monaten hat die EZB (ber ihre Pressestelle folgende Aussagen zu Kryptowdhrungen abgegeben
(Finanznachrichten, 2017); (European Central Bank, Digital Transformation of the retail payments ecosystem,
2017).

m Der Einfluss von Kryptowdhrungen erscheint bislang zu gering, um diese regulieren zu miissen. Die Regulierung
von Kryptowahrungen liegt nicht im Zustandigkeitsbereich der Zentralbank.

m Digitale Kryptowdhrungen stellen keine Bedrohung fiir den Euro dar und wiirden somit keiner Kontrolle durch
die EZB bedirfen.

m Die Auswirkungen der Kryptowdhrungen wiirden nur einen geringen Einfluss auf die Wirtschaft haben. Somit
sei das Monopol der Zentralbanken fiir Geld nicht gefahrdet.

m Kein Land der Europaischen Union sei befugt neben dem Euro seine eigene Wahrung einzufiihren.

EZB, Bundesbank, BaFin sowie weltweite aufsichtsrechtliche Institutionen und Zentralbanken stehen in einem
permanenten Austausch zu diesem Thema. Sie sind sich der Chancen und Risiken bewusst, die sich durch ein ver-
starktes Investment der Bevolkerung in Kryptowahrungen ergeben. Fiir die EZB stehe dabei die Frage der Cyber-
Sicherheit an oberster Stelle. Prasident Draghi flihrte in den letzten Aussagen (Stand Januar 2018) aus, dass man
aus den Finanzkrisen in der Vergangenheit gelernt habe und solche finanziellen Innovationen und deren Risiken
mit groBer Aufmerksamkeit beobachtet werden misse (Finanzen, Finanzen, 2017).

1.6. Einordnung durch die Bundesbank

Der Prasident der Deutschen Bundesbank, Jens Weidmann, deklarierte die Bezeichnung der ,,Digitalwahrung” fiir
den Bitcoin erst kirzlich als irrefihrend. Er begriindete dies damit, dass ein Zahlungsmittel eine Wertstabilitat
aufweisen sollte. Dies sei jedoch beim Bitcoin nicht der Fall (Handelsblatt, 2017). Der hohe Kurs des Bitcoins liegt
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fir ihn einzig in der Hoffnung auf eine hohe Rendite begriindet und nicht in seinem fairen Wert (Finanzen.net,
2017).

Der Anleger kénne nur an der Kursentwicklung partizipieren. Es kénnten keine Ertrage in Form von Zinsen gezahlt
werden und der Bitcoin weise auch keine Korrelation zu anderen Assets auf (Borsen-Zeitung, 2017); (Hanke,
2017).

Fiir Spezialisten der Deutschen Bundesbank ist der Bitcoin als Wahrung nicht vorstellbar. Eine Wahrung beruht
auf Vertrauen. Zu dieser Wahrung sollte kein Vertrauensverlust entstehen kénnen. Ebenso schliefen sich die Be-
griffe staatlich und kryptographisch gegenseitig aus, da diese im Charakter gegensatzlich seien.

Der Bitcoin ist eine ,, deflationdre Wahrung”. Da die Geldmenge auf eine bestimmte Anzahl begrenzt ist, sinkt die-
se auf lange Frist immer weiter. Somit werden technische Anderungen durch den Einigungsprozess sehr schwierig
sein und das generelle Handling aus Verbrauchersicht kompliziert. Das Eurosystem sei derzeit dabei, digitales
Zentralbankgeld fir Nichtbanken zu erforschen. Jedoch (iberwiege hier allgemein die Skepsis, da bisher keine
Abwicklungsvorteile gesehen werden. Die Deutsche Bundesbank sieht ebenfalls keine Notwendigkeit fiir ein digi-
tales Zentralbankgeld. Ein groRer Kritikpunkt werde bei einem moglichen Insiderhandel, begiinstigt durch die
Anonymitadt der Marktteilnehmer gesehen (Bundesbank ., 2017).

Die Deutsche Bundesbank warnte im Januar 2018 Privatanleger vor einem Investment in digitale Wahrungen.
Bislang erachtet sie jedoch kein Verbot der Kryptowdhrungen fir notwendig.

1.7. Einordnung durch die BaFin

Die BaFin verwendet den Begriff VC fir ,Virtual currencies”. Kryptowdhrungen, wie beispielsweise Bitcoin,
Ethereum, Ripple und Litecoin werden als ,digitale Abbildung von Wert, der nicht von einer Zentralbank oder
Behorde geschaffen wird und auch keine Verbindung zu gesetzlichen Zahlungsmitteln haben muss” definiert. Sie
werden von natirlichen und juristischen Personen als Zahlungs-/ und Tauschmittel verwendet, und kénnen digital
verwahrt, gehandelt, oder (ibertragen werden.

Anders als bei Zentralbankgeld, das Notenbanken theoretisch unbegrenzt ausgeben kénnen, und bei dem Buch-
geld, das von Geschéaftsbanken geschaffen wird, erfolgt die Generierung neuer Werteinheiten tGber ein mathema-
tisches Verfahren innerhalb eines Computernetzwerks. Diese Generierung wird als ,Mining” bezeichnet (BaFin,
Virtuelle Wahrungen/Virtual Currency, 2016).

Die BaFin hat Bitcoins gemal §1 Absatz 11 Satz 1 Kreditwesengesetz (KWG) rechtlich verbindlich als Finanzin-
strumente qualifiziert. Jedoch ist die bloRe Nutzung von VC als Ersatz fiir Bar- oder Buchgeld zur Teilnahme am
Wirtschaftskreislauf im Austauschgeschift keine erlaubnispflichtige Tatigkeit. (BaFin, Virtuelle Wahrungen/Virtual
Currency (VC), 2016). Rechnungseinheiten lauten nicht auf gesetzliche Zahlungsmittel. Hierunter fallen auch Wer-
teinheiten, die die Funktion von privaten Zahlungsmitteln bei Ringtauschgeschaften haben, sowie jede andere
Ersatzwdhrung, die aufgrund privatrechtlicher Vereinbarungen als Zahlungsmittel in multilateralen Verrechnungs-
kreisen eingesetzt wird. Diese rechtliche Einordnung gilt grundsatzlich fir alle VC. Auf die zugrundeliegende Soft-
ware oder Verschlisselungstechnik kommt es hierbei nicht an.
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VC sind dagegen kein gesetzliches Zahlungsmittel und daher weder Devisen noch Sorten. Sie sind auch kein E-Geld
im Sinne des Zahlungsdiensteaufsichtsgesetzes (ZAG), da es keinen Emittenten gibt, der sie, unter Begriindung
einer Forderung gegen sich, ausgibt.

Die bloRe Nutzung von VC als Ersatz flr Bar- oder Buchgeld zur Teilnahme am Wirtschaftskreislauf im Austausch-
geschaft ist keine erlaubnispflichtige Tatigkeit. Der Dienstleister oder Lieferant kann seine Leistungen mit VC be-
zahlen lassen, ohne dass er dadurch Bankgeschafte oder Finanzdienstleistungen erbringt. Gleiches gilt fiir den
Kunden. Ebenso stellt das Mining von VC an sich kein erlaubnispflichtiges Geschaft dar, da der ,Miner” die VC
nicht selbst emittiert oder platziert. Auch der Verkauf selbst geschiirfter oder erworbener VC oder deren Ankauf
sind grundsatzlich nicht erlaubnispflichtig.

Erlaubnispflichten fiir Plattformen und Borsen

Der gewerbliche Handel mit VC erfolgt meist Gber Plattformen, die haufig auch als Borsen bezeichnet werden.
Unter diesen Begriff werden viele verschiedene Geschaftsmodelle zusammengefasst. Geht es um die Frage der
Erlaubnispflicht, muss aber nach der technischen Umsetzung und der jeweiligen Ausgestaltung der Geschafte
differenziert werden. Derjenige, der im eigenen Namen gewerbsmaRig VC fiir fremde Rechnung an- und verkauft,
betreibt das erlaubnispflichtige Finanzkommissionsgeschaft. Die Anschaffung oder VerauRerung der VC erfolgt fiir
fremde Rechnung, wenn die wirtschaftlichen Vor- und Nachteile aus diesem Geschéaft den Auftraggeber treffen.
Des Weiteren muss die Tatigkeit dem Kommissionsgeschaft nach dem Handelsgesetzbuch hinreichend ahnlich
sein, wobei einzelne Rechte und Pflichten vom typischen Kommissionsgeschaft abweichen kénnen.
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Bei VC-Plattformen ist daher das erlaubnispflichtige Finanzkommissiongeschaft erfllt, wenn:

m Die einzelnen Teilnehmer den Plattformen gegentiber bis zur Ausfiihrung der Order weisungsbefugt sind, in-
dem sie die Zahl und den Preis der Geschéafte vorgeben.

m Den jeweiligen Teilnehmern ihre Handelspartner nicht bekannt sind und die Plattform nicht als Vertreter der
Teilnehmer, sondern im eigenen Namen auftritt.

m Die wirtschaftlichen Vor- und Nachteile der Geschafte die Teilnehmer treffen, die Geld auf Plattform-Konten
Uberweisen oder VC auf deren Adressen lbertragen.

m Die Plattform verpflichtet ist, den Teilnehmern lber die Ausfiihrung der Geschafte Rechenschaft abzulegen
und angeschaffte VC zu Ubertragen.

Liegt bei Plattformen kein Finanzkommissionsgeschaft vor, kann es sich um den Betrieb eines multilateralen Han-
delssystems handeln. Dieses bringt die Interessen einer Vielzahl von Personen am Kauf und Verkauf von Finanzin-
strumenten innerhalb des Systems nach festgelegten Bestimmungen in einer Weise zusammen, die zu einem
Vertrag Uber diese Finanzinstrumente fiihrt. Dies bedeutet, dass ein Regelwerk Uber die Mitgliedschaft, den VC-
Handel zwischen den Mitgliedern und Meldungen iber abgeschlossene Geschafte vorliegt. Eine Handelsplattform
im technischen Sinne ist nicht erforderlich.

Multilateral bedeutet, dass der Betreiber nur die Parteien eines potenziellen Geschafts liber VC zusammenbringt.
Als Interesse am Kauf und Verkauf zdhlen auch Interessenbekundungen, Auftrage und Kursofferten. Eine Vielzahl
von Personen bedeutet vor allem, dass es keinem Auftrag zur Vermittlung im Einzelfall bedarf. Die Interessen
missen nach dem Regelwerk durch Software oder Protokolle zum Vertragsabschluss zusammengefihrt werden,
ohne dass die Parteien im Einzelfall entscheiden kénnen, ob sie ein VC-Geschaft mit einem bestimmten Vertrags-
partner eingehen wollen. Ob der Vertrag anschlieRend innerhalb des Systems abgewickelt wird, ist ohne Belang.

Multilaterale Handelssysteme sind daher insbesondere bei Plattformen naheliegend, bei denen Anbieter VC ein-
stellen und eine Preisschwelle festlegen, ab der ein Handel abgewickelt werden soll, oder bei denen Anbieter
Transaktionen durch eine Hinterlegung absichern, indem sie der Plattform VC {ibertragen und diese erst freigege-
ben werden, wenn der Anbieter die Zahlung bestatigt.

Bei Plattformen mit dem Angebot regional gegliederter entgeltlicher Verzeichnisse von Personen oder Unter-
nehmen, die VC zum Kauf oder Verkauf anbieten, handelt es sich regelmaRig um die Anlage- und Abschlussver-
mittlung.
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Erlaubnispflichten beim Mining

Anbieter, die als ,,Wechselstuben” gesetzliche Wahrungen in VC oder VC in gesetzliche Wahrungen umtauschen,
erfillen den Tatbestand des Eigenhandels. Dieser liegt dann vor, wenn VC nicht nur geschirft, gekauft oder ver-
kauft werden, um damit an einem bestehenden Markt zu partizipieren, sondern ein besonderer Beitrag geleistet
wird, um diesen Markt zu schaffen oder zu erhalten. Aufgrund des zusatzlichen Dienstleistungselements handelt
es sich dann um erlaubnispflichtigen Eigenhandel. Dies ist etwa der Fall, wenn eine Person 6ffentlich damit wirbt,
dass sie regelmaRig VC an- oder verkauft.

Zwar stellt das Mining von VC an sich kein erlaubnispflichtiges Geschaft dar, bieten jedoch Mining-Pools gewerb-
lich Erlésanteile aus geschiirften und verduRerten VC z. B. gegen die Uberlassung von Rechnerleistung durch den
Nutzer an, sind sie i. d. R. erlaubnispflichtig tatig.

Die BaFin hat am 29. Januar 2018 eine umgehende Einstellung des Finanzkommissionsgeschafts der Cryp-
to.exchange GmbH in Berlin angeordnet. Das Geschaft sei entgegen der Eigenwerbung ohne Erlaubnis der BaFin
betrieben worden.

Keine Einordnung als Geld oder Wahrung

Kryptowdhrungen haben keinen intrinsischen Wert. Durch ihren dezentralen Charakter besteht keine Riicknah-
mepflicht durch einen Emittenten und auch kein Pfand, der als Sicherheit dient. Ebenso gibt es keine vorgegebene
Steigerungsrate, wodurch die Zahl der Kryptowahrungen schnell steigt. Die volatilen Wertschwankungen des Bit-
coins sind auf das Fehlen des intrinsischen Wertes sowie der fehlenden Verantwortlichkeit eines Emittenten zu-
rickzufiihren. Somit ist der Bitcoin kein Geld sondern ein Spekulationsobjekt, da der Preis beliebig bis zum Total-
verlust variieren kann (Thiele, 2017).

Da bisher in keinem Land weltweit Kryptowdhrungen als gesetzliches Zahlungsmittel anerkannt wurden, handelt
es sich um Wahrungssurrogate beziehungsweise um Komplementarwahrungen (Sixt, 2016).

Bei Kryptowdhrungen ist die Zahlungsmittelfunktion durch die geringe Anzahl der Akzeptanzstellen stark einge-
schrankt. Ebenso fallen fiir eine Transaktion hohe Gebiihren an (Bundesbank 1., 2017).

Im Vergleich zu Bargeld kann bei einem Verlust des privaten Schliissels als Zugang zum ,,Wallet” oder bei einem
Festplattendefekt ein Totalverlust drohen. Zudem sind durch die geringe Verbreitung der Kryptowahrungen und
das Fehlen der Verantwortung einer Emissionsbehoérde Bitcoins unter Umstanden nicht jederzeit wieder verau-
Berbar und in eine offizielle Wahrung tauschbar (Bundesbank, Kryptowahrungen, 2017).

Bei elektronischem Geld handelt es sich nach der E-Geld-Richtlinie um einen elektronisch oder auch magnetisch
gespeicherten monetaren Wert. Dieser wird in Form einer Forderung gegeniber dem Emittenten, der gegen Zah-
lung eines Geldbetrags ausgestellt wird, um damit Zahlungsvorgéange durchzufiihren, definiert. Ebenso muss er
auch von anderen natirlichen oder juristischen Personen als dem E-Geld-Emittenten akzeptiert werden. Somit ist
der Bitcoin dem E-Geld nicht zuzuordnen, da zwar die elektronische Speicherung und Akzeptanz zutreffen, aber
keine Forderung gegeniiber einem Emittenten vorliegt (Sixt, 2016).

Ein Emittent ist fir die Aufsichtsbehdrden nicht greifbar und es wird auch kein Dritter fiir die Durchfiihrung der
Zahlungsvorgédnge mit einbezogen, da die Bitcoin-Uberweisungen von Rechner zu Rechner (Peer-to-Peer) erfolgen
(Hussein, 2017).
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Der Kursanstieg von Kryptowdhrungen sei reine Spekulation. Nach Ansicht der Deutschen Bundesbank ist der
hohe Kurs des Bitcoins allein in der Hoffnung der Anleger/Spekulanten auf eine hohe Rendite begriindet. Der Kurs
spiegelt somit keinen fairen Wert wieder (dpa-AFX, 2018).

Aus unserer Untersuchungssicht handelt es sich um digitale Recheneinheiten.
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Beim Mining wird ein Nummernkreis eines Codes um 12,5 Bitcoins fortgeschrieben. Das ist nichts anderes als ein
Hinzuaddieren von Zahlen. Diese Zahl (derzeit 12,5) halbiert sich alle 210.000 Blocks (vgl. bitcoinmining.com,
2017). Somit ist mathematisch ein Maximum bzw. eine Asymptote logisch. Dies ist bei dem aktuell akzeptierten
Protokoll 21 Millionen. Das Generieren von Bitcoins ist rechnerisch im Jahr 2130 erreicht (Dorken, 2018).

Mit der Schaffung des Bitcoins ging es Nakamoto vielmehr um die Schaffung eines modernen bargelddhnlichen
Zahlungsinstruments, um sich dem digitalen Zeitalter anzupassen. Da keine Banken oder Zahlungsdienstleister mit
eingebunden sind und somit ein direkter Ubertrag stattfindet, wurde eine Werteinheit kreiert, die nicht auf dem
Vertrauen in eine bestimmte Institution, eine Notenbank, basiert (Thiele, 2017).

Kryptowdhrungen basieren auf einem dezentralisierten Peer-to-Peer System (Nakamoto, 2008). Somit gibt es
keinen zentralen Server und dementsprechend auch keine Moglichkeit zu einer zentralen Aufsichtsinstitution, da
diese Aufgabe auf alle Teilnehmer des Netzwerks verteilt ist. Ein wichtiger Bestandteil dieses Systems sind die
Miner. Sie sind das Priiforgan oder Sinnbildlich auch die Buchhalter eines Blockchain-Systems. Ein Miner verifiziert
jede Transaktion und teilt diese tGber das Netzwerk. Andere Teilnehmer prifen diese Verifizierung und bestatigen
diese auf Richtigkeit (Klotz, 2018).

1.8. Steuerrechtliche Behandlung in Deutschland

Die steuerliche Behandlung von Geschaften mit Kryptowahrungen ist in Deutschland noch nicht geregelt. Das
zustandige Bundesministerium fir Finanzen hat hierzu noch keine Stellungnahme abgegeben. Somit ist die Be-
steuerung aus den Einordnungen und Einstufungen der Kryptowdhrungen zu erschliefen.

Das Mining stellt eine selbstandige, nachhaltige, mit Gewinnerzielungsabsicht verbundene Tatigkeit dar. Dabei
nimmt der Miner am allgemeinen wirtschaftlichen Verkehr teil. Die Einklinfte, die dabei erzielt werden, sind den
Einklinften aus einem Gewerbebetrieb zuzuordnen und somit zu versteuern. Alle mit dem Mining verbundenen
Ausgaben kdnnen steuerlich geltend gemacht werden. Ab einem Gewinn von 24.500 Euro fallt das Mining schlief3-
lich unter die Gewerbesteuerpflicht (Roland, Besteuerung von Kryptowahrungen, 2017 a).

Kryptowdhrungen sind im Privatvermogen als immaterielle Wirtschaftsgiiter einzuordnen. Damit fallen Verkdufe
unter das private VerduBerungsgeschaft nach §23 EStG. Folglich gilt bei diesen die Spekulationsfrist von einem
Jahr (Roland, Besteuerung von Kryptowdhrungen, 2017 a). Der §20 EStG, nach dem Kapitalertragsteuer auf Ver-
duBerungsgeschafte anfallt, greift nicht. Dabei ist bei VerduRerung nach weniger als einem Jahr der personliche
Steuersatz (bis maximal 45%) anzuwenden (Roland, Bitcoin Kapitalertragsteuer: Vorsicht vor Fakenews, 2017 b).
Bei der Bewertung gilt , First in first out”.

Gewinne bleiben steuerfrei, wenn der aus den privaten VerduBerungsgeschaften erzielte Gesamtgewinn im Ka-
lenderjahr weniger als 600 Euro betragen hat (Einkommensteuergesetz, 2017, §23, Absatz 3). Wird diese Grenze
Uberschritten, ist der gesamte Gewinn steuerpflichtig. Erfolge aus der VerduRerung sind in der Steuererklarung in
der Anlage SO (Sonstige Einkilinfte) unter Angabe von Kauf- und Verkaufskurs, abzlglich der Geblihren, zu erfas-
sen (VLH, 2017). Die bei Kapitalertrdgen anzuwendende Kapitalertragssteuer erhalt nur Bedeutung, wenn Zinsen
aus der Leihe von Bitcoins in Bitcoins bezahlt werden wiirden. Dann sind die gezahlten Bitcoin Zinsen mit der Ka-
pitalertragssteuer zu besteuern (Roland, Besteuerung von Kryptowahrungen, 2017 a).
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Der Tausch von Bitcoin in eine andere Wahrung ist nach Aussage des EuGHs umsatzsteuerfrei, da Gebihren, die
beim Tausch anfallen, lediglich die Kosten des Arbeitsaufwandes, der beim Wechsel anfillt, decken. Demnach ist
dieses Geschaft mit dem normalen Devisengeschaft zu vergleichen (Haufe, 2015).

1.9. Regulierungen im asiatischen Raum

Die nachfolgenden Erldauterungen basieren auf dem Stand vom Januar 2018. Da im asiatischen Raum insbesonde-
re China, Japan und Stidkorea zu den wichtigsten Bitcoin Nationen zahlen und dort rund 80% der Miner sitzen
wurde hier eine ausfihrlichere Erlauterung vorgenommen.

1.9.1. China

In keinem anderen Land werden so viele Minen der Kryptowahrung betrieben wie in China. Zudem gibt es dort
die meisten Privatanleger und Investoren, welche Geld in Bitcoins angelegt haben. Trotz des grolRen Vertrauens
vieler Anleger in Bitcoin ist der chinesische Staat skeptisch. Folglich haben die Regulierungsbehérden in Peking im
September 2017 I1COs fur illegal erklart. Kurze Zeit danach schlossen die Regulierungsbehdrden zudem die Han-
delsplattformen des Landes.

Diese durch die Behorden erlassenen Regulierungen bedeuten jedoch nicht, dass der Besitz einer Kryptowahrung
in China verboten sei. Wer Bitcoins in seinem Wallet halt, darf diese behalten oder auch mit anderen Besitzern
handeln und tauschen. Lediglich der organisierte Handel von Kryptowdhrungen auf Internetplattformen ist in
China nicht mehr erlaubt.

Anlass zu den Regulierungen gaben missbrauchliche Verwendungen des Bitcoins durch Umgehen der Kapitalver-
kehrskontrollen der Volksrepublik China. Hierbei wurde Vermégen mithilfe von Kryptowadhrungen auller Landes
geschafft, wodurch die Zentralbank dies zukiinftig mit neuen RegulierungsmaBnahmen zu verhindern versuche
(Handelsblatt, Globaler Hype um Bitcoin und Co., 2017).

Im Januar 2018 gaben die Regulierungsbehdrden in China MaBnahmen zur Reduzierung des Minings aus. So kon-
nen die lokalen Behorden in China Einfluss auf die Miningfabriken nehmen. Dies erfolge Uber die Bestimmung der
Strompreise, die Landnutzung der Mining-Farmen sowie mit steuerlichen MalBnahmen oder Umwelt-Vorschriften.
Infolge dessen werde der Strom fiir einige Miner zu teuer, was diese zu einer Abwanderung in ein anderes Land
bewege. So soll die grofSte Mining-Farm Chinas bereits FuR in Singapur, USA und Kanada gefasst haben. Anlass zur
Erh6hung der Strompreise ergaben Schatzungen von Experten, dass 70 % des weltweiten Minings in China betrei-
ben werde und zu einem extrem hohen Energieverbrauch fiihre. Daher drohe in China die Gefahr, dass zukinftig
ein generelles Verbot flir Mining-Rechenzentren verhdngt werde kdnne (Schiirmann, 2018). Die lokalen Behorden
erhielten bereits am 10. Januar 2018 die Anweisung, einen Ausstieg einzuleiten. So soll die Umsetzung in der
westlichen Region Xinjiang bereits begonnen haben und das Bitcoin-Mining verboten werden (Finanzen, 2018).
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1.9.2. Japan

Japan ist in den letzten Jahren als eines der Zentren des Bitcoins immer bekannter geworden. Bevor die japani-
sche BoOrse Mt. Gox mit dem Boom der Kryptowdhrungen kollabierte, hatte Japan den groRten Krypto-
Handelsplatz der Welt. Ebenso wurden die Finanzaufseher mit dem Zusammenbruch von Mt. Gox frih dazu ge-
zwungen, sich mit der Regulierung der Kryptowadhrungen zu beschaftigen. Um zu einem digitalen Vorreiter im
Bereich dieser zu werden, entschieden sich die Aufseher und Banken Japans, kein Verbot gegen diese auszuspre-
chen.

Mit der Zulassung von Kryptowahrungen als Zahlungsmittel kdnnen japanische Kunden seit April in einer Vielzahl
von Geschaften und grolRen Einzelhandelsketten mit dem neuen Zahlungsmittel bezahlen. Im Oktober 2017 hat
die japanische Finanzaufsicht eine Regelung erlassen, wodurch Krypto-Borsen Mindestbedingungen einhalten
miussen, die auch von jener kontrolliert werden. Mit dieser MalRnahme soll eine finanzielle und technische Stabili-
tat aufgebaut und neues Vertrauen geschaffen werden, indem betriigerische Aktivitaten verringert werden kon-
nen.

Aufgrund der staatlichen Unterstlitzung und der somit vorherrschenden Sicherheit, wiirden einige Banken in Fi-
nanz-Startups verschiedener Arten in Japan investieren. (Handelsblatt, Globaler Hype um Bitcoin und Co., 2017).

Die japanische Finanzaufsicht FSA hat Coincheck, einen der groRten Handler fir Kryptowahrungen Ende Januar
2018 gemahnt, nicht ausreichend auf Hackerangriffe vorbereitet zu sein. Auch die japanische Polizei nahm Ermitt-
lungen gegen Coincheck auf. Am 26. Januar 2018 hatte Coincheck den Verlust von 523 Millionen Einheiten der
Kryptowdhrung NEM im Wert von 58. Mrd. Yen (430 Mill. €) gemeldet. Der Handel mit allen Kryptowahrungen
auBer Bitcoin wurde daraufhin eingestellt. Durch eine strenge Regulierung wolle die FSA verhindern, dass sich ein
weiterer schwerer Diebstahl wie bei der Bitcoin Bérse Mt. Gox im Februar 2014 ereigne (Borsenzeitung, 2018).

1.9.3. Suidkorea

Die Regierung in Stidkorea plant, dass Konten fir Kryptowdhrungen zukiinftig nicht mehr anonym und somit unter
Angabe des realen Namens der Kunden gefiihrt werden missen. Ebenso sollen ab Januar 2018 alle anonym ge-
nutzten Konten geschlossen werden (Manager-Magazin, 2017). Mit dieser MaRBnahme soll die Spekulation mit
Kryptowdhrungen verringert und die MaBnahmen zur Bekampfung der Geldwéasche verscharft werden.

Zudem soll ein neues Gesetz eingefiihrt werden, dass die Aufsichtsbehdrden ermachtigen wird, Borsen, an denen
Kryptowdhrungen gehandelt werden, schlieRen zu dirfen, wenn sie den neuen Regelungen nicht nachkommen.
Eine weitere Neuerung wird eine Reform zur Besteuerung von Kapitalertragen aus diesen Handelsgeschaften sein.

Seit dem Handelsverbot von Kryptowdhrungen in China ist Stidkorea zum wichtigsten Handelsplatz fur Bitcoins in

Asien gewachsen. Durch den gestiegenen Einfluss Slidkoreas wirken sich die geplanten RegulierungsmaBnahmen
stark auf den Kurs des Bitcoins aus. So fiel der Kurs am 28. Dezember 2017 durch Bekanntgabe der geplanten

RegulierungsmaBnahmen auf unter 14.000 USD und verlor somit um 11%.

Der Hintergrund fir die geplante Regulierung sei das Risiko des starken Kursanstiegs, da viele Birger Stidkoreas in
Bitcoin investiert haben. So sollen zwei Millionen der 51 Millionen Bevdlkerung bereits mit durchschnittlich 5000
Euro in Kryptowahrungen investiert haben. Daher flhlt sich die Regierung Stidkoreas verantwortlich, in die Speku-
lationen um die zukiinftigen Kurserwartungen einzugreifen (Kolling, 2017).
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Des Weiteren kam es am 11. Januar 2018 zu erneuten Kurseinbriichen der Kryptowadhrungen. Der Bitcoin fiel
hierbei um 10% auf 13.100 Dollar, erholte sich aber anschlieBend wieder (Kessler, 2018). Diese Turbulenzen wur-
den durch Einleiten der MaRnahmen eines Handelsverbots fiir Kryptowdhrungen im Land ausgeldst. An neuen
Gesetzen solle derzeit gearbeitet werden (SPIEGEL, 2018).

2. Handel und Marktplatze

Stand Anfang Februar 2018 wurden weltweit 1514 Virtual Currency auf tber 8655 Online-Marktplatzen gehan-
delt. Es gibt verschiedene Moglichkeiten Kryptowahrungen zu erwerben. Sie kdnnen nicht nur gekauft werden,
sondern dienen auch zum Tausch von Giitern und Dienstleistungen. Méglichkeiten zum Erwerb bestehen durch:

1) Kauf an Kryptoborsen,

2) Kauf auf Handelsplattformen, direkt von privaten Anbietern.

2.1. Kryptoborsen

Stand April/2018 gab es 10.654 Online Marktplatze an denen Uber 1580 Kryptowahrungen angeboten werden.
(Coinmarketcap, 2018). Bevor die Kryptowahrungen (iber die Borsen gekauft und verkauft werden bendtigt der
Anleger ein Wallet — einen digitalen Aufbewahrungsort. Der Anleger kann sich durch Eingabe einer E-Mail-
Adresse, eines Passworts und eines Benutzernamens bei einer Borse registrieren und ein Konto eréffnen. Unter-
halb eines bestimmten Handelsvolumens ist es moglich, anonym zu bleiben. Jedoch verlangen die meisten Borsen
ab einem bestimmten Handelsvolumen aus Sicherheitsgriinden und der Vorschriften des Geldwdschegesetzes die
Identifizierung der Benutzer. Das maximal handelbare Volumen variiert je nach Borse. Die Handelsplattformen
entscheiden, welche Kryptowahrungen zur Verfligung stehen und mit welchen anderen Wahrungen diese gehan-
delt werden kénnen (Weipprecht, 2018). Alle Online-Bérsen bieten 24-Stunden Handelsmaoglichkeiten. Englisch ist
die Hauptsprache neben der Landsprache des Boérsenanbieters. Der Handel an den Borsen erfolgt automatisiert,
wahrend die Trades auf einem Marktplatz manuell abgewickelt werden (Finanzen, Bitcoin kaufen — diese
Moglichkeiten gibt es, 2017). Benutzer kdnnen die Kryptowdhrungen auRerdem untereinander handeln, zum Bei-
spiel Bitcoins gegen Etherum, Ripple oder Ahnlichen. Selbstverstindlich kénnen Bitcoins auch gegen herkémmli-
che Wahrungen, zum Beispiel USD, Euro oder Yuan gewechselt werden. Findet die Borse ein passendes Angebot,
so kauft sie im Kundenauftrag die Bitcoins und schreibt diese dem Kunden anschlieBend gut (Finanzen, 2018).
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Im Folgenden werden die flinf wichtigsten Borsen mit ihren Merkmalen kurz erldutert:

Poloniex ist die volumenmaRig grofSte Tauschborse flir Kryptowahrungen mit Sitz in den USA (kryptocoins.net;
Tuwiner, 2017). Die Hauptwahrung dieser Borse ist in der Regel Monero — eine dezentrale Blockchain-basierte
Kryptowdhrung — und Bitcoin (Kryptocoins.net, 2017).

Bittrex gehort ebenso zu den gréRten Tauschborsen fir Digitalwahrungen (kryptocoins.net). Seit April 2014 ist die
Borse aktiv und hat ihren Sitz in den USA. Neben der wichtigsten digitalen Wahrung Bitcoin kdnnen auf dieser
Tauschborse Gber 200 verschiedene Kryptowahrungen gehandelt werden, wie beispielsweise Dash, Litecoin und
Ethter (aktienrunde, 2017). Die Bitcoin-Borse Bittrex wird vor allem von vielen erfahrenen Tradern genutzt (kryp-
tocoins.net).

Kraken ist einer der weltweit groflten Bitcoin-Borsen mit Sitz in den USA. Nach eigenen Angaben verzeichnet die
Kryptoborse das weltweit groSte Handelsvolumen zwischen Digitalwahrungen und Euro. Zudem zeichnet sich die
Borse durch die Kooperation mit der Fidor-Bank aus, wodurch ein zuverlassiger und schneller Handel gewahrleis-
tet werden kann. Um das Angebot aufzubessern, arbeitet die Kryptoborse kontinuierlich an Sicherheitsstandards.
Die Nutzung von Kraken ist kostenfrei. Es fallen lediglich Gebihren fiir den Kauf beziehungsweise Tausch von
Kryptowdhrungen an (Bitcoinmag.de, 2017).

Bitfinex ist nach eigenen Angaben zufolge die groRte und fortschrittlichste Bitcoin-Borse weltweit (Broker-
Bewertungen.de, 2017), welche sich auf den Kryptowahrungshandel und Fiat-Wahrungen spezialisiert
(aktienrunde, 2017). Die Borse hat ihren Hauptsitz in Hongkong (broker-bewertungen.de, 2017). Bitfinex bietet
den Nutzern die Moglichkeit virtuelle Wahrungen, wie beispielsweise Bitcoins in echtes Geld einzutauschen. Al-
lerdings ist der Tausch von Kryptowahrungen untereinander hierbei nicht moglich (aktienrunde, 2017).

Bitstamp gehort zu den bekanntesten und fiihrenden Bitcoin Borsen weltweit (Broker-Bewertungen.de, 2017).
Diese Borse ist die erste staatlich lizenzierte Plattform (aktienrunde, 2017). Sie hat ihren Sitz nach der Lizenzie-
rung von Slowenien nach Luxemburg verlegt. Bitstamp ist die erste Bitcoin Borse, die im Juli 2016 eine EU-Lizenz
als Zahlungsinstitut erhielt. Damit bekam die Borse eine Zulassung fiir ihren Handel und kann somit ihre Dienste
rechtssicher EU-weit anbieten. Es ist die erste derartige Zulassung, die von einem EU-Land an einen Bitcoin-
Dienstleister vergeben wurde (Kannenberg, 2017). Die Borse besitzt das zweitgrofRte Handelsvolumen (Broker-
Bewertungen.de, 2017).

Die folgende Tabelle vergleicht die wesentlichen Handelsplattformen hinsichtlich des Angebots der Kryptowah-
rungen und der anfallenden Geblihr je ausgefiihrte Transaktion.
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Borse Angebot Geblihr Sitz

Poloniex BTC, ETH, BCH, XRP, LTC, NEM, DASH, ETC, XMR, | 0,15% USA
STRAT, ZEC, (+60 Coins)

Bittrex BTC, ETC, BCH, XRP, LTC, NEO, XEM, ETC, DASH, XMR, | 0,25% USA

LSK, STRAT, UBQ, KMD, MLN, WAVES, GAME, STEEM,
SYS, MAID, GNT, SC (+190 Coins)

Kraken EUR, USD, BTC, ETH, BCH, XRP, LTC, DASH, ETC, XMR, | 0,16% USA
EOS, MLN, (+17 Coins)

Bitfinex EUR, USD, BTC, ETH, BCH, XRP, IOTA, LTC, DASH, ETC, | 0,10% Hongkong
NEO, BCC, OMG, XMR, EQS, ZEC, QTM, AVT, EDO, BTG
(+14 Coins)

Bitstamp EUR, USD, BTC, ETH, XRP, LTC 0,25% Luxemburg

Abbildung 4: Kryptoborsen im Vergleich

Das nachfolgende Schaubild verdeutlicht den Anteil der zehn umsatzstarksten Kryptowdhrungen im Q4/2017
(Coinmarketcap, 2018). Bitcoin und Ethereum flihren zusammen mit iber 50% Umsatz die Handelsliste an. Im
Mittelfeld bewegen sich im einstelligen Prozentbereich sechs bis acht teils bekannte Namen. Der groRte Teil der
Uber 1.300 gelisteten Kryptowahrungen liegen im Umsatz unter 1%, teils auch nur im Promillebereich.

Abbildung 5: Umsatzstarkste Kryptowahrungen

= Bitcoin
|
m Ethereum
Rest 1372 Wahrungen
Anteile im Promillbereich ™
Gesamt 20.258%
E0S1.24%
Ethereum Classic 1.45% Tether

Qtum 1.97%
Litecoin 2.35%

=
BitcoinCash 2.8% Ripple

TRON 3.58% L
Ripple 6.12% TRON
|
Tether 7.26% m Bitcoin Cash
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2.2. Kauf auf Handelsplattformen

Auf verschiedenen Handelsplattformen kénnen direkt von Privatpersonen Bitcoins erworben werden. Ahnlich wie
bei Auktionsportalen oder Kleinanzeigen — wie beispielsweise Ebay — bieten Nutzer auf dieser Plattform ihre Bit-
coins an. Findet der Kaufer ein passendes Angebot, kann dieser direkt mit dem Verk&ufer in Kontakt treten.

Zu den Online-Handlern gehoéren unter anderem coinmama.com und bitpanda.com. Die Zahlung kann Uber ver-
schiedene Online-Zahlmoglichkeiten, beispielsweise Uber SEPA oder Giropay, erfolgen. Nach der Bezahlung kon-
nen schlielllich die erworbenen Bitcoins anhand eines bereitgestellten Codes kostenlos in ein Wallet, transferiert
werden (Schillmann, 2017). Zu den bekanntesten Anbietern gehdren Blockchain.info und Coinbase.com. Coinbase
aus den USA stellt die groRte Wechselstube weltweit fiir den Handel von Bitcoins und anderen Kryptowahrungen
dar (Niggemann, 2017).

2.3. Risiken fiir Anleger

Verlustrisiko

Aufgrund fehlender gesetzlicher Grundlagen, Vorgaben und Transparenzvorschriften fiir ICOs besteht fir den
Anleger entsprechend ein grolRes Risiko. Des Weiteren bestehen Verlustrisiken bis hin zu einem Totalverlust der
eingebrachten Investition (BaFin, Journal Initial Coin Offering, 2017).

Volatilitat

Ein weiteres Risiko sind die groen Schwankungen der Token-Preise, bei dem die Anbieter den Handel der Tokens
auf moglicherweise unregulierten Zweitmarktplattformen versprechen. Die Anleger haben jedoch keinen An-
spruch auf Verkauf ihrer vorhandenen Tokens und kénnen diese eventuell nicht oder nur zu einem unter den
Erwartungen liegenden Preis wieder verduBern. Um Uber die erworbenen Tokens verfligen zu kdnnen, ist der
Anleger fiir die sichere Aufbewahrung des virtuellen Schliissels (Private Key) verantwortlich. Ein Diebstahl oder
Verlust des Private Keys bedeutet auch gleichzeitig ein Verlust aller Tokens (BaFin, Journal Initial Coin Offering,
2017).

Hacker-Angriffe

Seit der Erfindung von Bitcoin 2009 wurden ein Drittel der Handelsplattformen fiir Kryptowdhrungen gehackt.
Bislang wurden insgesamt knapp eine Million Bitcoins gestohlen (Kolling, 2017). Die Sicherheitsinfrastruktur der
Anbieter ist nicht ausreichend, um die Anleger vor solchen Angriffen zu schiitzen. Nach Angaben der Datenschutz-
Organisation Privacy Rights Clearinghouse lag die Quote bei US-Banken im gleichen Zeitraum bei 1% (Kolling,
2017). Am bekanntesten ist die Attacke auf die damals weltgroRte Bitcoin Bérse Mt.Gox aus Japan im Februar
2014. Etwa 25.000 Kunden verloren rund 650.000 Bitcoins (Boerse-online, 2017). Daraufhin folgte fir Mt.Gox
offiziell der Konkurs. Das jlingste Hacker-Opfer ist die Kryptowadhrungsborse Youbit am 19. Dezember 2017. |hr
wurden 17% der gesamten Krypto-Portfolios gestohlen. Daraufhin mussten auch sie spater Konkurs anmelden
(Boerse-online.de, 2017).
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Friihphasenprojekte

ICO-Projekte befinden sich typischerweise meist in einer experimentellen Phase, in der weder ausreichende
Kenntnisse Uber das Geschaftsmodell noch tber die Entwicklung vorhanden sind (Miller, Palette der Bitcoin-
Produkte wird breiter, 25.11.2017). Die Inhalte des Whitepapers werden durch den Anbieter festgelegt, in dem
die Dokumentation meist schwer verstandlich, verwirrend oder unvollkommen ist. Zusatzlich hat der Anbieter
jederzeit die Moglichkeit, vor oder auch wahrend des ICOs, das Whitepaper zu aktualisieren oder zu dandern
(BaFin, Journal Initial Coin Offering, 2017).

Komplexitat

Bei einer ausfuhrlichen Beurteilung ist aufgrund der Komplexitat ein weitreichendes technisches Verstandnis er-
forderlich (BaFin, Journal Initial Coin Offering, 2017).

Betrugsrisiko

Ferner besteht bei ICO-Strukturen ein enormes Risiko fiir Betrug und Missbrauch. Nur Experten kénnen anhand
des zugrundeliegenden Programmiercodes (etwa des Smart Contracts) Uberpriifen, ob die im Whitepaper oder
den Vertragsbedingungen angegebene Funktionsweise der jeweiligen Tokens zutrifft. Bei falschen Angaben der
Anbieter tragt auch hier allein der Anleger das Risiko. Die systembedingte Anfalligkeit von ICOs fiir Betrug, Geld-
wasche und Terrorismusfinanzierung erhoht zusatzlich das Risiko, dass Anleger ihr eingesetztes Kapital verlieren,
auch aufgrund notwendiger MaRnahmen der Behdrden gegen die Betreiber oder andere Personen, die in solche
illegalen Geschafte einbezogen werden (BaFin, Journal Initial Coin Offering, 2017).

Mining

Ein weiteres Risiko besteht in einem 51%-Angriff. Darunter wird ein Vorgang des Bitcoin-Minings verstanden, der
die Kontrolle von lGber 50% der Blockchain beansprucht. Dabei kann eine Person oder eine Institution bei einer
50%igen Rechenleistung des Netzwerks moglicherweise Manipulationen durchfiihren und falsche Transaktionen
bestatigen. Vergleichbar ist dieser Vorgang mit einer politischen Wahl, bei dem eine Person mehr als 50% der
Stimmrechte besitzt. Bei Besitz dieser Stimmrechte kdnnte diese Person unabhangig von Entscheidungen der
anderen Teilnehmer Uber den Beschluss entscheiden. Zu diesem Zeitpunkt konnte diese Person Transaktionen
rickgangig machen, in der die Blockchain beeintrachtigt werden kann, da kein Vertrauen im Netzwerk mehr er-
halten ware. Bergbauaktivititen werden zu diesem Zeitpunkt weltweit verteilt und das Netzwerk von Bitcoin
komplett dezentralisiert. Bei einer Kontrolle von {iber 50% Uber die Blockchain durch einen Mining-Betrieb kénnte
zukiinftig die Existenz Bitcoins gefahrdet werden (Lielacher, 2017).

Regulatorisches Risiko

Die gesetzliche und regulatorische Einordnung ist fiir den zukiinftigen Erfolg von Kryptowahrungen wahrschein-
lich das groRte Risiko. Die Griinde fiir die Kursschwache im Januar 2018 sind vermehrte Regulierungsschritte der
Behorden. In Stidkorea gibt es seit dem 30. Januar eine neue Vorschrift, die die Anonymitat des Bitcoin Netzwer-
kes aushebelt. So muss kiinftig jedem Krypto-Konto ein Name zugeordnet werden, um Geldwasche und Steuer-
flucht einzuddmmen.

Die US-Boérsenaufsicht SEC geht verstarkt gegen ICOs vor und die US-Aufsicht fiir Termingeschafte CFTC hat Vorla-
dungen an die Verantwortlichen der Handelsplattform Bitfinex und Tether zwecks Offenlegung der Geschaftsfiih-
rungen verschickt.
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Die BaFin hat am 29. Januar die umgehende Einstellung des Finanzkommissionsgeschafts der Crypto.exchange
GmbH in Berlin angeordnet. Das Geschaft sei entgegen der Eigenwerbung ohne Erlaubnis der BaFin betrieben
worden. Wie schon erwahnt wird der G20-Gipfel im Marz 2018 sicherlich globale Regulierungsvorgaben hervor-
bringen.

2.4. Spekulationsblase Bitcoin

Bei Bitcoin, der bekanntesten Kryptowahrung, war im Jahr 2017 ein Kursanstieg von liber 1.500% zu verzeichnen.
Somit stellen sich in der Makrodkonomie Fragen nach der Bildung einer Spekulationsblase und moglichen Auswir-
kungen auf die Finanzmarkte und die Realwirtschaft. Zum Stichtag 13. Februar 2018 bestand eine Gesamtanzahl
von 16,9 Millionen Bitcoin und eine Marktkapitalisierung des Bitcoins von rund 150 Mrd. USD. Das Marktvolumen
aller Tokens betrug zu diesem Stichtag 403 Mrd. USD.

Die Markteffizienzhypothese von Fama besagt, dass die Preise, die in einem Markt erzielt werden, samtliche In-
formationen reflektieren, die in diesem Markt verfligbar sind. Zur Definition eines effizienten Marktes gehoren
die Annahmen, dass die Teilnehmer zum groRen Teil aus rationalen Marktteilnehmern bestehen und dass wichti-
ge aktuelle Informationen fiir alle Teilnehmer nahezu frei verfligbar sind.

Die Anwendung der Markteffizienzhypothese bezieht sich in aller Regel nur auf Kapitalmarkte. Informationen zu
Unternehmen, Staaten und Rohstoffen fiihren hier bereits Sekunden nach dem Bekanntwerden zu Konsequenzen
in den Kursen, was ein Indiz dafiir ist, dass die Preise sehr schnell den Informationsstand des Marktes reprasentie-
ren (E.F.Fama, 1991).

ICO und Kryptoboérsen sehen wir nach dieser Definition als nicht effizient an, da Kaufer in der Regel ein erhebli-
ches Informationsdefizit gegenliber dem Verkdufer/Anbieter haben und der Bitcoin Preis nicht den tatsachlichen
Informationsstand des Marktes reprasentiert.

Zur Beurteilung eines moglichen negativen Ubertragungseffektes auf die Realwirtschaft wurden nachfolgende
Aspekte bei Bitcoin untersucht:

m Adressenkonzentration
m Marktkapitalisierung
m Derivatehandel
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2.4.1. Adressenkonzentration

Untersuchte Fragestellungen: Wer halt Bitcoins? Wie ist die Adressenkonzentration von Bitcoins? Hierzu haben
wir die Wallets ausgewertet, die Bitcoin halten. Leider ist durch die Anonymisierung keine Landerzuordnung mog-
lich. 97,53% der Bitcoin Besitzer halten zwischen 0,001 und 1 Bitcoin. 1,93% der Adressen halten zwischen 1 und
10 Bitcoin. 0,51% halten zwischen 10 und 1.000 Bitcoin.

0,524%
1,934%

6,43%

0524743

mehr als 1000 BTC 0.006726

mUnter 0.1 BTC

m0.1 bis 1 BTC

=1 bis 10 BTC

=10 bis 1000 BTC
mehr als 1000 BTC

Abbildung 6: Adressenkonzentration Bitcoin

1.624 Adressen bzw. 0,005726% des Gesamtbestandes von 16.782.932 Bitcoins halten mehr als 1.000 Coins. Rund
100 Adressen halten mehr als 10.000 Bitcoins, diese sind bei den Mining-Farmen zu vermuten. Es gab 2017 etwa
20 Hauptmining Pools weltweit. Die chinesischen und japanischen Pools kontrollieren ca. 81% der gesamten
Netzwerk-Hash-Rate weltweit. Damit befinden sich mit Abstand die meisten Mining Pools in Asien.

In unserer empirischen Untersuchung gaben lediglich 1% der Befragten an, Bitcoin als Zahlungsmittel verwendet
zu haben bzw. ein Wallet zu besitzen. Ubertragen auf die Einwohnerzahl in Deutschland wiren das rund 820.000
Personen.

Die Granularitit der Adressenkonzentration ist sehr breit und stellt somit kein Risiko oder Ubertragungseffekt
auf die reale Wirtschaft dar, da die Bestande nicht kreditfinanziert sind.

Nachfolgend die Ubersichtstabelle und das Schaubild zur Visualisierung (bitinfocharts, 2018). Die Tabelle zeigt die
Adressenverteilung in Bitcoins.
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Bitcoin distribution

Balance Addresses (% Addresses (Total) Coins BTC $USD % Coins (Total)
0-0.001 15,229,206 53.69389 2,800 39,745,308 USD  [0.02% (100%)
0.001 - 0.01 5,951,909 20.98476 |25,760 365,668,147 USD |0.15% (99.98%)
0.01-0.1 4,659,349 16.42755 150,053 6’;%9’993’378 0.89% (99.83%)
0.1-1 1,824,812 6.43377 569,365 3’222’096’201 3.39% (98.94%)
1-10 548,790 1.934879 |1,459,093 6%7;1’709’191 8.69% (95.54%)
10 - 100 131,601 0.463988 |4,359,276 32279‘563‘488 25.97% (86.85%)
100 - 1,000 15,722 0.055431 |3,712,369 328‘396‘778‘007 22.12% (60.87%)
1,000 - 10,000 1,510 0.005324 |3,307,252 3%?)46’170’537 19.71% (38.75%)
10,000 - 100,000 (111 0.000391 |2,757,138 a%é37’355’570 16.43% (19.05%)
100,000 - 6,243,290,091

' ! ! ! 0 0
1,000,000 3 0.000011 |439,826 USD 2.62% (2.62%)
Summe 28,363,013 100|16,782,932

2.4.2. Marktkapitalisierung

Zur weiteren Priifung, ob es sich aus dem Segment der ICO’s negative Ubertragungseffekte auf die Realwirtschaft
und den Finanzsektor ergeben kdonnen, betrachten wir den rechnerischen Gesamtwert der ICOs weltweit und
vergleichen diesen mit wirtschaftlichen Kennziffern. Die Marktkapitalisierung unterliegt standigen Verdanderun-
gen.

Gemal der Informationsplattform ICO Rating besteht Stand 14. Februar 2018 folgende Anzahl von ICOs (ICO-
Rating, 2018):

Anzahl vergangene ICOs 283
Laufende ICOs seit 2017 123
Angekiindigte ICOs 78

Die Marktkapitalisierung von Bitcoins betrug per 14. Februar 2018, rund 150 Mrd. USD. Die Anzahl der existieren-
den Bitcoins betrug 16.864.312. Die Website coinmarketcap.com listet Stand 9. Februar 2018 ca. 1514 Kryp-
towdhrungen mit einer Gesamtmarktkapitalisierung von ca. 403 Milliarden USD (Coinmarketcap, 2018). Diese
Werte wurden ins Verhaltnis gesetzt zu bekannten KenngréRen, um eine Relation zu erhalten:

Den rechnerischen Wert von Bitcoin abgezogen, belduft sich die Marktkapitalisierung der restlichen Kryptowéah-
rungen somit auf rund 255 Mrd. USD. Zur ersten Einordnung die Marktkapitalisierung von Apple (USA, 639 Mrd.
USD), Microsoft (USA, 446 Mrd. USD) und Amazon.com (USA, 366 Mrd. USD).

In einem ersten Schritt wurde die Marktkapitalisierung von Bitcoin Kennzahl (a) ins Verhéltnis gesetzt zu den
Kennzahlen 1 — 6. Das Ergebnis sind die prozentualen Angaben in der Spalte Relation Bitcoin. Der Bitcoin in Rela-
tion zum Euro Stoxx 50 und Dow Jones betragt 5,11% bzw. 2,20%. Gemessen an der Geldmenge der Euro Zone
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liegen die Werte im 1% Bereich. Verglichen mit der weltweiten Geldmenge liegt der Anteil des Bitcoins unter 1%
namlich bei 0,41% und 0,17%.

Im zweiten Schritt wurden die Marktkapitalisierung aller ICOs Kennzahl (c) ins Verhéltnis gesetzt zu den Kennzah-
len 1 - 6. Der Vergleich mit dem DAX ist nicht adaquat, aber zur Vollstandigkeit mit angegeben. In Vergleich zu
Dow Jones, Geldmenge M1, M3 liegt der Anteil der ICO im einstelligen Prozentbereich.

Nr. [Segement Kapital Kapital umgerechnet |Relation |Relation ICO
in US Dollar Bitcoin |weltweit
(1 €=1,2325Dollar) gesamt

a_[Bitcoin 150 Mrd.USD 150 150

b [Rest Kryptowahurngen 253 Mrd. USD 253

c |Gesamt 403 Mrd. USD 403 403

Angaben in Prozent

1 [Marktkapitalisierung DAX gesamt 1.006 Mrd.€ 1240 12.10 |32.50

2 |Marktkapitalisierung Euro Stoxx 50 2.384 Mrd. € 2938 5.11 13.72

3 |Marktkapitalisierung Dow Jones 30 Industrial 5.521 Mrd. € 6805 2.20 5.92

4 |Geldmenge M1 Eurozone 7.770 Mrd.€ 9577 1.57 4.21

5 |Geldmenge M3 Eurozone 11.870 Mrd.€ 14630 1.03 2.75

6 |Geldmenge weltweit Banknoten und Sichteinlagen [36.8 Trillionen USD 36800 0.41 1.10

7 |Geldmenge weltweit 90.4 Trillionen USD 90400 0.17 0.45

(Statista, 2018), (Market, 2018), (Finanzen.net, 2018)

Die Marktkapitalisierung von 1COs bzw. Bitcoin ist als zu gering anzusehen, um einen negativen Ubertragungsef-

fekt auf den Finanzsektor oder die Realwirtschaft zu erzeugen.

ICOs werden lberwiegend von kleineren meist nicht stark in der Wirtschaft gefestigten Unternehmen zur Finan-
zierung genutzt und stellen daher eine riskante Investition dar. Durch hohe Kursschwankungen kann es zu

Marktkapitalisierungsverzerrungen kommen.
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2.4.3. Derivatehandel

In der Sub prime-Krise war der urspriingliche Hauserkreditmarkt der USA um das 20-fache in synthetischen Deri-
vaten wie ABS und CDO-Produkten weiter verbrieft. Dies war neben weiteren Faktoren eine Ursache, die zu dem
AusmaR der Finanzmarktkrise 2007/2008 beigetragen hat. Somit wird in diesem Abschnitt der Future Handel und
das Kursverhalten Derivat zur Kasse bzw. Relation zum DAX-Future um einen Vergleich zu ziehen, betrachtet.

Am 17. November wurden erste Ankiindigungen von der CBOE und CME vero6ffentlicht, dass diese erstmalig Bit-
coin-Futures anbieten werden. Wie dem nachfolgenden Candle-Chart der letzten drei Monate zu entnehmen ist,
markierte diese Anklindigung quasi den Startschuss fiir eine volatile Kursbewegung des Bitcoins vom November
2017 bis Januar 2018.

16,000 ] Start CME
—* Ende CME

14,000 Futures am

» -
12,000 Bitcoin Futures ﬁﬁ TT+ +!+l . T hl . 25.l]1_?

Ankiindigung: CME am
10.000 01.12, CBOE am 04.12 !
8,000 — Start CBOE: 'I' *.I.
1112, T
e
=00 = ---ll ﬁ 1. CBOE Futures ﬁ
4,000 . erste Geriichte um beendet

Bitcoin Futures (17.11.)
2,000
Mov Dec 2018

Abbildung 7: Candle-Chart Bitcoin

Nach der offiziellen Ankiindigung der Bitcoin-Futures war ein rasanter Anstieg des Bitcoin- Kurses von 7.000 auf
15.000 Euro zu beobachten. Der Anstieg wurde lediglich von dem Start der CBOE unterbrochen. Am 18.12.2017
sind dann die CME-Futures gestartet. Danach war ein massiver Kurssturz von Bitcoin von 16.300 Euro auf unter
12.000 Euro zu beobachten. Mit dieser Kursbewegung wurde auch die Unterstlitzungszone von 13.000 Euro
durchbrochen, die bis dahin als Widerstand diente (coinhero, 2018).

Als die CBOE Futures am 17. Januar ausgelaufen sind, wies Bitcoin den bis dahin niedrigsten Preis fir das Jahr
2018 aus: 9.366 Euro. Am 26. Januar lief der erste Bitcoin Futures der CME aus. Die CME ist die weltweit groRte
Terminborse. Sie hat die KontraktgroRe auf 5 Bitcoins festgelegt. Im Vergleich hierzu verfiigt der CBOE-Kontrakt
mit der KontraktgroéRe 1 Bitcoin Uiber einen deutlich geringeren Handelsgegenwert. In den folgenden 7 Handelsta-
gen danach (29.1.-6.2.) fand ein Kursabsturz um 38% auf 5.536 Euro statt.

Mogliche Erklarungen fir den Kursabsturz Bitcoin Kasse:

1) Die Future-Investoren haben ihre Bitcoins verkauft und damit weitere Stop-Loss-Order ausgeldst um ihre Bit-
coin Future Wetten zu gewinnen. Ob eine derartige Marktmanipulation tatsachlich stattfindet, kann nicht
bewiesen werden. Jedoch zeigt der vorherige Chart einen_engen zeitlichen Zusammenhang zwischen dem Bit-
coin-Kassakurs und dem Bitcoin Futures. Die Unterstiitzungszone von 7.000 Euro (orangefarbene Linie) konn-

te dabei die Talsohle markieren. Mit dem Auslaufen des CME-Future-Kontraktes kdnnte damit eine Trend-
wende folgen (coinhero, 2018). Tatsachlich hat sich der Bitcoin Kurs dann um 20% wieder erholt und stand
zum 16. Februar 2018 bei 9.839 USD.
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2) Die Regierung in Siidkorea gab am 30. Januar 2018 bekannt den Bitcoin starker zu regulieren unter anderem
die Anonymisierung der Wallets aufzuheben.

Vergleich des Bitcoin-Futures:

Im Januar bestanden durchschnittlich folgende Umsatze an den Future Borse CME:

Januar Borse KontraktgroRe Anzahl Volumen Gesamt
2018 Kontrakte 1 Kon-
trakt
CME 5 Bitcoin 611 64.885 € 39.644.735 €
CBOE 1 Bitcoin 328 12.977 4.256.456 €
Summe 43.901.191
Eurex 25€ Dax-Punkt 1.773.443 100.000 177.343.700.000€

Berechnung: Hohe CME: 5 Bitcoin * 12.977 EUR (durchschnittlicher Bitcoin Wert Januar) = 64.885 EUR = Eine Kon-
traktgrofie

Gehandelt am 3. Januar wurden 611 Kontrakte. 611 *5 = 3055 Bitcoins ¥*12.977 = 39.644.735 EUR + 4.256.456 =
43.901.191 € Volumen eines Tages. Hohe EUREX: 1.773.437 Kontrakte * 100.000 = 177.343.700.000 Mrd.€

Verhaltnis: Bitcoin Future Volumen 43,9 Mio. € versus 177 Mrd. € Dax Future Anteil betragt 0,02475%. Der Bitcoin
Future Handel ist somit unbedeutend.

Verhiltnis Bitcoin Kasse zu Bitcoin Future: 43,9 Mio. € Future Handel versus 23 Mrd. Bitcoin Kasse am 3. Januar =
sind 0,1908%. Es besteht keine derivative Spekulation da 99% iber Kasse gehandelt werden.

2.5. lllegale Verwendungen im Darknet

Bitcoin wird bevorzugt als Zahlungsmittel im Darknet verwendet. Das Darknet wird lGberwiegend von jenen be-
nutzt, die ihre ldentitdt beim Benutzen des Internets wahren wollen oder missen. Dies wird durch die spezielle
Verschlisselungstechnik gewahrt (Handelsblatt, Treffpunkt fiir Kriminelle und Dissidenten, 2016).

Die bekannteste Webseite, auf der illegale Produkte gekauft werden konnten, war Silk Road. Silk Road wurde
2011 von Ross Ulbricht gegriindet. Auf der Plattform wurden illegale Drogen, gefdlschte Ausweisdokumente, Waf-
fen, Kreditkarten und verschiedene digitale Giter verkauft. Die GroRe und das Umsatzvolumen des virtuellen
Schwarzmarktes waren unvorstellbar hoch. Nach Angaben des FBI verwendeten etwa eine Millionen Nutzer die
Plattform, die einen Gesamtumsatz von tber 1,2 Milliarden USD generierten. Der Inhaber der Webseite war fir
die meiste Zeit nur unter dem Decknamen Dread Pirate Roberts bekannt. Das FBI fahndete nach ihm, um den
illegalen Drogenverkauf Uber seine Seite zu stoppen. Im Oktober 2013 wurde Uber ein Sicherheitsleck der Silk
Road Server die wahre Identitat Ulbrichts festgestellt. Im gleichen Monat wurde Silk Road durch das FBI geschlos-
sen und Ulbricht verhaftet. Da sich die Plattform unter den Nutzern groRer Beliebtheit erfreute, wurde im No-
vember 2013 die Webseite Silk Road 2.0 er6ffnet. Diese war nur ein Jahr online und wurde ebenfalls vom FBI be-
schlagnahmt und geschlossen (Winter, 2015).

Bezahlt wurde auf Silk Road mit Bitcoins aus einem Wallet, welches ohne gréRere Identitdtsprifung eréffnet wer-
den konnte, um die Identitat des Kaufers zu wahren. Dazu kommt noch, dass es Dienstleistungen gibt, die eine
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Bitcoinwdsche anbieten, um den Ursprung des Coins zu verbergen. Coin-Mixing Dienste wie CleanCoin bieten
dem Nutzer dadurch Sicherheit, dass die Bitcoins durch eine groBe Quelle ausgetauscht werden, wozu es laut der
Seite nahezu unmoglich sei, den Ursprung zurickzuverfolgen (BTC-ECHO, 2016).

2.6. Energieverbrauch & technische Restriktionen des Handels

Der Bitcoin als Kryptowahrung benétigt ein Netzwerk technischer Gerate, die das System stiitzen. Im Fall der
Blockchain wird die Rechenleistung eines Computers dazu verwendet, Transaktionen zu kontrollieren und neue
Blocke zu generieren. Der Computer, der den Hash-Algorithmus am schnellsten berechnet, wird in Form von Bit-
coins entlohnt (Nakamoto, 2008).

Stand Januar 2018 betradgt die Entlohnung fir die schnellste Berechnung 12,5 BTC (Bitcoinbloghalf, 2018). Auf-
grund des hohen Gegenwertes des Bitcoins versucht eine Vielzahl an Computern, den Hash am schnellsten zu
berechnen.

Am 20. November 2017 lag der jahrliche Stromverbrauch des Bitcoin-Netzwerks bei 29,05 Terrawattstunden
(Powercompare.co.uk, 2017). Bitcoin wiirde sich heute auf der Weltrangliste der Lander hinsichtlich des Strom-
verbrauchs auf Platz 58 befinden (Dorken T., 2018). Es wird erwartet, dass die Erhaltung des Bitcoin Netzwerks
2020 so viel Strom wie komplett Norwegen verbrauchen wird (Kaiser, 2017). Der zunehmende Stromverbrauch
und die damit steigenden Kosten, werden fortlaufend auch durch eine steigende Relevanz von energieeffizienten
Systemen, zu einem Hindernis.

Die Schwankungen des Bitcoin-Kurses decken einige technische Defizite der Handelsplattformen auf. So kam es
am 22. Dezember 2017 aufgrund des Kursabsturzes zum Zusammenbruch einer der groRten Handelsplattform
Coinbase. Aufgrund eines hohen Nutzeransturms und somit hoher Zugriffszahlen war kein Handel mit Kryptowah-
rungen mehr moglich. Die hohe Nachfrage scheint durch die starken Kursturbulenzen ausgelést worden zu sein,
wodurch die Server der Handelsplattform Uberlastet waren. Zudem wiesen die Betreiber kurz vorher erst darauf
hin, dass sich Einzahlungen unter einem Betrag von 1000 Euro um bis zu zehn Tage verzogern konnten (Micijevic,
2017).

Die Bezahlung mit Bitcoins ist sehr langsam und bringt hohere Transaktionsgebiihren mit sich. Bei einem Bezahl-
vorgang kann es immer wieder zu Verzégerungen kommen, da die Blockchain deutlich weniger Transaktionen
verarbeiten kann als die Systeme der Banken, die zur Abwicklung des Zahlungsverkehrs eingesetzt werden
(Deutsche Bundesbank , 2017).

Bei Vergleichen zwischen Kryptowadhrungen werden die Geschwindigkeit einer Transaktion und die Kosten als
Hauptkriterien verwendet (ripple.com, 2018).

Bitcoin Ripple Ethereum
Geschwindigkeit einer Transaktion |1+ Stunde [4 Sekunden [2+ Minuten
Transaktionskosten Um 2USD |0,0004 USD|0,14 USD

(ripple.com, 2018), (Bitcoin, 2018)
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Die nachstehende Statistik von 2016 macht sehr deutlich, dass die Verwendung der digitalen Wahrung Bitcoin als
Zahlungsmittel zu anderen Zahlungsnetzwerken vergleichsweise gering ist.

Anzahl Transaktionen am Tag
212.600.000
93.600.000
14.500.000
7.700.000 633000 60.000
VISA Master Card American PayPal Western Bitcoin
Express Union

Abbildung 8: Anzahl Zahlungstransaktionen im Vergleich

Sie betragt gerade mal ein Zehntel der durch Western Union abgewickelten Transaktionen und noch nicht einmal
1% der Paypal-Transaktionen. Mit durchschnittlich 60.000 Transaktionen pro Tag liegt der Bitcoin noch weit hin-
ten im Vergleich zu anderen bekannten Zahlungsmitteln.

Im Durchschnitt wird eine Bitcoin-Zahlung innerhalb von zehn Minuten gebucht. Auch die Anonymitat ist, gegen-
iber konventionellen Uberweisungen bei Kreditinstituten, stirker gegeben, da, zumindest theoretisch, niemand
den aktuellen Kontostand oder auch Zahlungsstrome einsehen kann.

Nach derzeitigem Stand spielen Bitcoins jedoch eine untergeordnete Rolle. Die Deutsche Bundesbank wickelt
taglich circa 24 Millionen Uberweisungen und etwa 35 Millionen Lastschriften ab. Das gesamte Bitcoin-System, im
Vergleich, weist circa 60 Tausend Transaktionen taglich aus.

Das Aufkommen an Transaktionen in Bitcoins ist, nach derzeitigem Stand, keine Gefahr fiir konventionelle Kredit-
institute und weist keine signifikanten Steigerungen auf, aus denen sich eine zukiinftig starkere Bedeutung des
Bitcoin schlieRen lieRe. Zu bemerken ist jedoch, dass eine gleichbleibende Zahl an Transaktionen in Bitcoin bei
steigenden Werten des Bitcoin im Gegenwert zu Euro oder US Dollar, zu groReren Volumina fiihrt. Fiir die Beur-
teilung der Entwicklung des Bitcoin ist dies zu bericksichtigen (Elsner, 2018).
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2.7. Ubersicht der Mining Pools

Jordan Tuwiner (Tuwiner 2017) veroffentlichte 2017 einen Bericht (iber die Infrastruktur der Bitcoin Mining Pools.
Als Bitcoin Mining Pools werden spezialisierte Computer bezeichnet, welche sich meistens in groRen Lagerhallen,
auch bekannt als Mining Farms, befinden. Es gibt etwa 20 Hauptmining Pools weltweit. Die chinesischen Pools
kontrollieren ca. 81% der gesamten Netzwerk-Hash-Rate weltweit.

Damit befinden sich mit Abstand die meisten Mining Pools in China. Daran folgt Island mit 5%, Japan mit 3%,
Tschechien mit 3%, Georgien mit 2% und Indien mit ebenfalls 2%.

Die unten aufgefiihrte Abbildung stellt eine Liste der wichtigsten Mining Pools dar. Abbildung 8: Abschatzung der
Hashrate-Verteilung unter den grofRten Mining-Pools (blockchain.info, 2018)

Wie anhand der Graphik zu erkennen ist, sind die finf gréRten Bitcoin Mining Unternehmen: AntPool, BTC.TOP,
BTC.com, Bixin und BTCC Pool.
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Abbildung 9: Ubersicht Mining Pools weltweit
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3. Die Blockchain-Technologie
3.1. Ursprung und Begriffe

Soweit offentlich bekannt beginnt die Geschichte des Bitcoins und der Blockchain am 1. November 2008. Ein
Pseudonym namens Satoshi Nakamoto veroffentlichte in einem Whitepaper mit dem Titel "Bitcoin: A Peer-to-
Peer Electronic Cash System" das Konstrukt des Peer-to-Peer Electronic Cash System Bitcoin und sendet dieses an
eine Kryptographie Mailing List. Die ldentitdt von Satoshi Nakamoto bleibt bis heute ungeklart.

Auf acht Seiten beschreibt Satoshi Nakamoto in diesem Whitepaper die technische Grundlage fiir Bitcoin, Kryp-
towadhrungen und die Blockchain-Technologie. Das Whitepaper gilt als Griindungsdokument der Kryptowahrun-
gen Es verbindet mehrere kryptographische Konzepte - Hashes, Signaturen, Merkle Trees um erstmals ein dezent-
rales Transaktionssystem um digitales Bargeld zu schaffen (Bitcoin-Markplatz, 2017).

Blockchains sind falschungssichere, verteilte Datenstrukturen, in denen Transaktionen in der Zeitfolge protokol-
liert, nachvollziehbar, unverdanderlich und ohne zentrale Instanz abgebildet sind. Mit der Blockchain-Technologie
lassen sich Eigentumsverhaltnisse direkter und effizienter als bislang sichern und regeln, da eine liickenlose und
unveranderliche Datenaufzeichnung hierfiir die Grundlage schafft (BaFin, Journal Initial Coin Offering, 2017).

Der Begriff Blockchain beschreibt eine dezentrale Datenbank, bei der jeder User, der Teil dieses Blockchain-
Netzwerkes ist, die gesamte Datenbank mit samtlichen Informationsketten ,Chains” (engl. fir Kette) oder Aus-
schnitte davon besitzt. Die Blockchain funktioniert wie eine Art 6ffentliches Grundbuch oder ein digitaler Konto-
auszug fir Transaktionen zwischen Computern (Presse, 2017).

Um die Blockchain Technologie besser verstehen zu kdnnen, miissen einige Begrifflichkeiten vorerst erértert wer-
den:

Dezentral bedeutet, dass das Protokoll, also der ,,Block”, nicht auf einem einzigen zentralen Server liegt, sondern
Uber mehrere Computer verteilt ist. Hier wird noch einmal unterschieden zwischen einer sogenannten o6ffentlich
Blockchain und einer privaten Blockchain. Hierzu aber im Verlauf mehr. Dieses Protokoll oder dieser ,,Block” ist
offentlich und fir jeden innerhalb dieser Blockchain zuganglich. Es gibt also keinen Besitzer.

Transaktionen beschrdanken sich nicht auf finanzielle Transaktionen. Transaktionen beinhalten hier jegliche Art
von Informationstibertragungen. Verfasst man zum beispielweise einen Satz auf Papier, kann dieser, einmal nie-
dergeschrieben, nicht mehr gedndert werden, zumal, wenn Zeugen anwesend waren. Angewendet auf die Block-
chain, gibt es einen feinen Unterschied: Innerhalb der Blockchain kann eine Information jederzeit von jedem Teil-
nehmer nachvollzogen werden.

Um eine Transaktion durchfiihren zu kdnnen bendétigt man einen sogenannten Wallet. Es handelt sich dabei um
eine virtuelle ,Geldbdrse” oder einen privaten Ordner Ein Wallet besteht aus einem Public Key (engl. fur offentli-
cher Schliissel) und einem Private Key (engl. fur privater Schliissel). Den Private Key sollte man ebenso wenig wei-
tergeben wie seine Passworter oder PINs. Mit ihm werden unsere Transaktionen autorisiert. Selbstverstandlich
wird dieser durch Kryptografie (siehe unter Kryptografie und Hash-Algorithmen) verschlisselt, sodass es unmog-
lich ist diesen herauszufinden. Der Public Key ist unsere virtuelle ,,Kontonummer”. Uber den Public Key kénnen
Transaktionen zu dem Wallet-Inhaber transferiert werden. Ein Wallet enthélt keine privaten Informationen zum
Inhaber. Dieser ist also anonym (RueR, 2017).
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Zwischen offentlichen und privaten Blockchains gibt es nur einen simplen Unterschied und zwar die Teilnahme.
Ein 6ffentliches Blockchain-Netzwerk ist flir jeden zuganglich. Es steht jedem frei, Teil dieses Netzwerkes zu sein
und damit zu arbeiten. Diese 6ffentlichen Netzwerke bieten meist einen Anreiz, also eine Art Belohnung umso ein
moglichst breites Netzwerk zu bieten. Bitcoin ist zum Beispiel eines der grofSten offentlichen Netzwerke heutzuta-
ge (Jayachandran, 2017).

Bei privaten Blockchains wird eine Einladung bend6tigt um Teil dieses Blockchain-Netzwerkes zu sein. Diese Netz-
werke zielen meist darauf ab, das Datenmanagement innerhalb eines Unternehmens zu optimieren. Diese Losung
bietet eine hohere Transaktionssicherheit und das Protokoll ist im Gegensatz zur 6ffentlichen Blockchain nur flr
deren Teilnehmer einsehbar (Praveen Jayachandran, 2017).

Ein Peer-to-Peer (P2P) Netzwerk beschreibt ein Computernetzwerk/ Rechnernetzwerk bei denen alle Rechner
miteinander verbunden sind und gleichberechtigt miteinander arbeiten. Es gibt keinen zentralen Server (Bryan,
2005).

Die Kryptografie sorgt fiir die Transparenz als auch fiir die Privatsphare. Bei dem Prozess der Kryptographie im
Zusammenhang mit der Blockchain wird ein geheimer Schliissel in Form einer Zufallszahl generiert bzw. errech-
net. Es werden somit alle Daten einer Transaktion verschllsselt. Hierfir gibt es verschiedene Algorithmen auch
Hash-Algorithmen genannt. Bitcoin benutzt die kryptologische Hashfunktion SHA-256 (Claudio Brecht, 2017).

Ein wichtiger Bestandteil dieses Systems sind die Miner. Sie bilden das Priiforgan oder sinnbildlich auch die Buch-
halter eines Blockchain-Systems. Ein Miner verifiziert jede Transaktion und teilt diese Gber das Netzwerk. Andere
Teilnehmer priifen diese Verifizierung und bestéatigen diese auf Richtigkeit (Maik Klotz, 2016).

Bei einem Hash spricht man auch von einer Einwegfunktion. Man kann die Verschlisselung nicht mehr umkehre
beziehungsweise zu den Quelldaten decodieren. Der vom Hash-Algorithmus errechnete Code ist auRerdem ein-
zigartig und wird aufgrund dieser Eigenschaft auch als digitaler Fingerabdruck bezeichnet. Alle digitalen Medien,
wie Dokumente und Musik, jeder beliebigen GroRe kénnen durch einen Hash-Algorithmus verschliisselt werden.
Dabei ist der einzigartige Hash bedeutend kleiner als die urspriingliche Quelle. Jegliche Veranderung der Quellda-
tei wiirde den Hash verandern. Im Umkehrschluss wiirden die Quelldaten immer den gleichen Hash erzeugen
(Chainthat, 2016).

Bei SHA-256 wird der Datenblock mit Konstanten aus den ersten 32 Bits des Nachkommateils der Quadratwurzeln
der ersten acht Primzahlen 2 bis 19 initialisiert. Er wird in 64 Runden unter Verwendung von vier logischen Funk-
tionen und je Runde einer anderen Konstanten verschlisselt. Diese Konstanten werden aus den bindren Nach-
kommastellen der Kubikwurzeln der ersten 64 Primzahlen gebildet.

Alle Teilnehmer in diesem Nodes (Netzwerk) sind fiir die Speicherung und Verifikation der gesendeten Transakti-
onen zustandig. Durch die dezentrale Ablage und dem Prozess namens Mining muss keine zentrale Autoritat die
Blockchain verwalten. Miner stellen die Rechenleistung zur Verfligung, um die einzelnen Blocke zu verifizieren um

dann den Block an die Kette zu hdangen und zu versiegeln.

3.2. Wie funktioniert die Blockchain-Technologie?

Mit der Klarung der wichtigsten Begriffe wird folgend das System naher erldutert. Bei einer Blockchain werden
Transaktionen in sogenannte Blocke abgelegt. Wie bereits erwdhnt ist die Datenquelle nicht auf Finanztransaktio-
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nen beschrankt. Sie kdnnen ebenso Vertrdage, Musik, Filme oder sonstige Datenquellen sein. Visuell kbnnen wir
uns einen Datenblock wie ein Blatt Papier vorstellen, auf dem aller benétigten Informationen enthalten sind um
eine Transaktion korrekt auszufiihren. In jedem neuen Block ist die Transaktionshistorie des vorherigen Blocks in
Form einer Prifsumme enthalten. Ebenso ist eine Prifsumme der kompletten Blockkette enthalten. Es ist noch
einmal wichtig sich dabei vorzustellen, dass dies alles mit Algorithmen errechnet wird.

Die Miner sammeln die Transaktionen und generieren einen neuen Block. Eine Ubersicht {iber die neu generier-
ten Bitcoin-Bloécke bietet die Webseite blockchain.info.

Ist ein Block einmal generiert, wiirden sich diese Daten nur dandern lassen, wenn jeder darauffolgende Block neu
berechnet werden wiirde. Dies wiirde eine astronomische Héhe an Rechenleistung bendtigen. Der Aufwand und
die Kosten waren wesentlich héher als der Profit (Hajo Schulz, 2017).

Um dies erneut zu visualisieren, misste man sich tausende Blatter Papier vorstellen, welche aneinandergeklebt
sind. Diese misste man wieder aufwendig voneinander trennen. Aullerdem musste auf jeder Seite eine Gleichung
berechnet werden, auf der jedes Ergebnis notwendiger Bestandteil der darauffolgenden Gleichung ware. Zusatz-
lich misste man die Seiten wieder zusammenkleben.

Beispiel: Person A moéchte an Person B 5 Bitcoin Gberweisen. Dazu benétigen beide Personen ihren personlichen
Wallet. Person A benétigt fiir eine Uberweisung die Public Key Adresse von Person B. Diese gibt er, wie in der
Abbildung, in das Feld ,,Pay To“ (engl. fiir Zahlung an): ein. Unter ,Amount” (engl. fiir Betrag): gibt er die Uberwei-
sungsmenge ein, 5 Bitcoin. Ist beides eingeben, muss Person A nur noch auf ,Send” (engl. fiir senden) driicken
und die Transaktion nimmt ihren Lauf (Satoshi Nakamoto, 2008).

= Send Coins v oy %
Enter a Bitcoin address (e.g. 1NS17iag9jJgTHD1VXjvLCEnZuQ3rJDESL)
Pay To: | 16ZPjAHRgDkshwsNT4EZAcaGQShaxNrZto Einfigen | Address Book...

Amount: |’5,00| |

Send @ Abbrechen

Abbildung 10: Bezahlung von Bitcoin von Wallet zu Wallet

Diese Transaktion wird als Block reprasentiert und an jeden Teilnehmer des P2P-Netzwerkes geschickt.

Uber das P2P-Netzwerk wird die Transaktion auf Giiltigkeit Gberpriift. Es wird gepriift ob Person A {iber die ver-
sendete Menge verfiigt. Dies wird anhand der Blockchain geprift, also den Hashes.
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Ebenso werden der Public Key und die Signatur gepriift. Ist alles korrekt wird die Uberweisung verifiziert, also fiir
glltig erklart. Dieser Block gehort nun zur gesamten Blockchain.

Transaction Transaction Transaction
Owner 1's Owner 2's Cwner 3's
Public Key FPublic Key Public Key

y Yy o Y
Haﬂ : Hail : Haﬂ
i Verg, Y Verys, v
Owner 0's ~ COwner 1's ~ Cwner 2's
Signature v Signature vl Signature
& )
Owner 1's ’ Owner 2's : Owner 3's
Private Key Private Key Private Key

Abbildung 11: Hash-Transaktion

Die von uns vorgeschlagene Lésung beginnt mit einem Zeitstempel-Server. Ein Zeitstempel-Server funktioniert,
indem er den Hash eines Blocks von mit Zeitstempel zu versehenden Datensdtzen nimmt und den Hash weitldufig,
etwa in einer Zeitung oder in einem Usenet-Post, veroffentlicht. Der Zeitstempel beweist, dass die Daten zu die-
sem Zeitpunkt existiert haben, offensichtlich, denn sonst gdbe es keinen Hash von ihnen. Jeder Zeitstempel bein-
haltet in seinem Hash den vorhergegangenen Zeitstempel und bildet eine Kette, bei der jeder zusatzliche Zeit-
stempel die vorherigen verstarkt.

Proof-Of-Work

Um einen verteilten Zeitstempel-Server auf Peer-to-Peer-Basis zu implementieren, missen wir ein Proof-of-Work-
System, dhnlich des Hashcash-Systems von Adam Back [6], anstatt der Zeitungen oder Usenet-Posts verwenden.
Der Proof-of-Work beinhaltet die Suche nach einem Wert, bei dem, wenn er gehasht wird, etwa durch SHA-256,
der Hash mit einer Anzahl von Nullbits beginnt. Die durchschnittlich erforderliche Arbeit ist exponentiell zu der
Anzahl der erforderlichen Nullbits und kann durch die Ausfiihrung eines einzelnen Hashs verifiziert werden.

Fiir unser Zeitstempel-Netzwerk implementieren wir den Proof-of-Work, indem eine Nonce im Block solange an-
steigt, bis ein Wert gefunden wird, der dem Hash des Blocks die erforderlichen Nullbits gibt. Nachdem die CPU
genligend Arbeit aufgewendet hat, um den Proof-of-Work zu erfiillen, kann der Block nicht mehr gedndert wer-
den, ohne dass die Arbeit erneut ausgefihrt wird.

Da spatere Blocks damit verkettet werden, wiirde die Arbeit zur Anderung des Blocks die Neuerstellung aller
nachfolgenden Blocks beinhalten.
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Der Proof-of-Work |6st auerdem das Problem, bei Mehrheitsentscheidungen die Reprasentanten zu bestimmen.
Wenn die Mehrheit auf einer Stimme je IP-Adresse basieren wiirde, kdnnte diese durch jeden unterwandert wer-
den, der in der Lage ist, viele IPs zu reservieren. Proof-of-Work ist im Grunde eine Stimme pro CPU. Die Mehr-
heitsentscheidung wird durch die langste Kette reprasentiert, in die der grofSte Proof-of-Work Aufwand investiert
wurde. Wenn eine Mehrheit der CPU-Leistung von ehrlichen Knoten kontrolliert wird, wird die ehrliche Kette am
schnellsten wachsen und alle konkurrierenden Ketten abhangen. Um einen vergangenen Block zu andern, misste
ein Angreifer den Proof-of-Work des Blocks sowie den aller nachfolgenden Blocks neu erzeugen, und dann die
ehrlichen Nodes einholen und tberholen. Wir werden spater demonstrieren, dass die Moglichkeit, dass ein lang-
samerer Angreifer aufholt, sich exponentiell verringert, je mehr nachfolgende Blocke hinzugefiigt werden.

Die Schritte zum Betrieb des Netzwerks sind die Folgenden:

1) Neue Transaktionen werden an alle Knoten ausgestrahilt.

2) Jeder Knoten sammelt die neuen Transaktionen in einem Block.

3) Jeder Knoten arbeitet daran, einen schwierigen Proof-of-Work fiir seinen Block zu finden.
4) Wenn ein Knoten einen Proof-of-Work findet, strahlt er den Block an alle Knoten aus.

5) Die Knoten akzeptieren den Block nur, wenn alle Transaktionen darin giltig und nicht bereits ausgegeben
sind.

6) Die Knoten driicken ihre Akzeptanz des Blocks aus, indem sie daran arbeiten, den nachsten Block in der Kette
zu erzeugen, woflr sie die Hash des akzeptierten Blocks als vorhergegangene Hash verwenden.

Knoten gehen immer davon aus, dass die langste Kette die korrekte ist und arbeiten daran, diese zu verlangern.
Wenn zwei Knoten gleichzeitig verschiedene Versionen des nachsten Blocks tibertragen, kdnnten einige Nodes die
eine oder die andere Version zuerst empfangen. In diesem Fall arbeiten sie an der ersten, die sie empfangen ha-
ben, speichern aber den anderen Zweig fiir den Fall, dass dieser langer wird. Der Gleichstand wird gebrochen,
wenn der nachste Proof-of-Work gefunden wird und ein Zweig langer wird; die Nodes, die am anderen Zweig
gearbeitet haben, werden dann auf den langeren umschalten.

3.3. Smart Contracts

Smart Contracts sind Programme, die zwischen den Vertragsparteien vertragliche Bedingungen und Vereinbarun-
gen prifen und durchsetzen kénnen (Miller, 2003). Smart Contracts haben die Eigenschaft, dass sie nicht nur Be-
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dingungen priifen kénnen, sondern auch definierte Aktionen im Quellcode, wie zum Beispiel finanzielle Transakti-
onen, ausfiihren kdonnen. AuRerdem sind sie dezentral, das heiRRt sie werden von einem Betreiber nicht an einer
zentralen Stelle als Dienst bereitgestellt, sondern werden von vielen unterschiedlichen Teilnehmern im Netzwerk
ausgefihrt. Dies ist mit der Nutzung der Blockchain-Technologie verbunden (Swan, 2015).

Vor Manipulationen sind Smart Contracts durch die Blockchain Technologie zwar geschiitzt, doch in der Block-
chain sind jegliche vertraglichen Vereinbarungen und Details 6ffentlich vorhanden, sodass jeder Teilnehmer die-
ses Netzwerkes die Vertrage betrachten kann (Kosba, 2015).

Rechtliche Aspekte der Blockchain

Zuerst muss festgestellt werden, ob Smart Contracts Uberhaupt Vertrage im Sinne des BGB sind. Da Smart
Contracts weder im BGB, noch in anderen Vorschriften der Rechtsordnung geregelt sind, ist die Rechtslage, ob
diese Vertrage darstellen oder nicht, aktuell unklar. Auf Grund der Vertragsfreiheit sind Vertrage von den Ver-
tragsparteien grundsatzlich frei gestaltbar. Die Tatsache, dass Smart Contracts Computercodes und nicht ohne
Weiteres lesbar sind, erschwert vom rechtlichen Aspekt her die Beurteilung, ob ein Vertragsabschluss vorliegt.
Per Gesetz kommt ein Vertragsabschluss durch Angebot und Annahme mit zwei Gbereinstimmenden Willenser-
klarungen zustande. Jedoch kann der Programmcode eines Smart Contracts die Willenserklarungen eines Vertra-
ges inhaltlich nicht zum Ausdruck bringen.

Somit ist der Smart Contract im rechtlichen Sinne kein Vertrag, sondern nur eine computerbasierte Umsetzung
eines Vertrages. Zwar steht im §311 Abs. 1 BGB Vertragsprinzip, dass es den Parteien grundsatzlich freisteht den
Programmcode eines Smart Contracts als Vertragssprache zu wahlen, doch bei gesetzlichen Formvorschriften (z.
B. Schriftform) ist ein Vertragsabschluss unmoglich, da der Vertrag nicht die Formvorschrift einhalt (Heckmann,
2016).

Im Einsatz von Smart Contracts stellt sich auch die Uberwachung zur Einhaltung zivilrechtlicher Grundsatze als ein
zentrales Problem dar. Eine Kontrollmoglichkeit seitens der Justiz auf Wirksamkeit der Vertrage ist derzeit nicht
moglich. Was passiert also mit Vertragen, die entweder von vorneherein oder nachtraglich nichtig wegen Form-
fehlern oder anderen gesetzlichen VertragsverstéRen sind? Hinzu kommt die Tatsache, dass eine nachtragliche
Korrektur eines abgeschlossenen Vertrages nicht mehr moglich ist (Heckmann, 2016).

3.4. Sicherheit der Blockchain

Der grofte Sichertheitsfaktor in der Blockchain ist der Distributed Ledger, also die Dezentralitat. Durch die an alle
Teilnehmer verteilten Informationen sind alle auf dem gleichen Stand der Blockchain und somit sind auch alle
Daten fur jeden transparent einsehbar. Dies flihrt zu einer fast nicht moglichen Manipulation der Daten. Also
mochte ein Teilnehmer Information nachtraglich andern, misste er die Mehrheit iber die Miner (51% Regel) be-
sitzen um somit die Berechnung des alten Blockes abzuandern (Narayanan, Bonneau, Felten, Miller, & Goldfeder,
2016). Sollte dies erfolgen, sind aber noch alle Teilnehmer im Netzwerk mit den alten Informationen vorhanden.
Und diese lassen sich nicht dndern (Deloitte, 2017).

Mehr als 50% der Miner (= Full Nodes) missen ehrlich sein, damit das System sicher gegeniber attackierenden
Full Nodes ist (Nakamoto, 2008). Die ,,ehrliche Blockchain“ wird schneller wachsen als die betriligerische.
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Um einen friiheren Block zu modifizieren, misste ein Angreifer den Proof-of-Work aller Blocke, die auf jenen folg-
ten, erneut leisten, um die ehrliche Blockchain zu Uberholen (Nakamoto, 2008). Dieser Rechenaufwand ist so
hoch, dass er kaum zu bewaltigen ist, beziehungsweise sich nicht lohnt.

Hoher Stromverbrauch

Aufgrund der hohen Rechenleistung zur Validierung der Blécke und den damit verbundenen starken Energiever-
brauch kann es im dezentralen Netzwerk zu einer zentralen Lokation der Server (Miner) kommen. Bei Bitcoin ste-
hen die groRten Miner schon heute in China. Rechnet man die Top 5 der groRten Miner zusammen liegt man Uber
dem Zwecks Manipulation relevanten Anteil von 51%. Dies ist die groRte Schwache der Blockchain-Technologie
(Commerzbank, 2017).

3.5. Distributed Ledger Technologie (DLT)

Die DLT ist trivial gesagt eine Art Software, die Daten verarbeitet und speichert. Distributed Ledger (wortlich
Ubersetzt: Verteiltes Haupt-/Kontenbuch) ist eine Datenbank, die den Nutzern eines Netzwerks gemeinsame Be-
rechtigungen erlaubt. Die gemeinsame Schreibberechtigung unterscheidet sich hierbei von der klassischen Daten-
verarbeitung, da in der Regel nur die jeweiligen Abteilungen grofRer Institutionen lber die Berechtigungen verfi-
gen, Datensatze zu andern, da potenziell die Gefahr besteht, dass Unbefugte die Daten manipulieren kdnnten. In
einem DL-Netzwerk sind solche Instanzen Uberflissig, da jeder Teilnehmer des Netzwerkes lber eine Kopie der
Daten verfiigt. Sobald eine neue Information in die Datenbank aufgenommen wird, wird sie jeder anderen Kopie
im Netzwerk hinzugefligt, um Informationsasymmetrien zu vermeiden. (Baran, 1964).
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Abbildung 12: Zentrale, dezentrale und verteilte Netzwerke

Das Schaubild stellt drei verschiedene Netzwerkstrukturen dar. Deutlich zu erkennen ist, dass bei zentralen und
dezentralen Netzwerken nur Administratoren eine unbeschrankte Autorisierung haben, wahrend bei der Distribu-
ted Ledger jeder Teilnehmer Uber die gleichen Rechte verfiigt.
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Das Kontenbuch besteht aus einer Kette von chronologisch aufgeschichteten Blocken, die mehrere Transaktionen
beinhalten. Die Aktualisierung der Blicher erfolgt, indem die vorhandene Kette durch neu generierte Blocke er-
ganzt wird. Um eine falsche Datenspeicherung zu vermeiden findet, ein Validierungs- und Konsensprozess statt
(siehe Abbildung 2). Hierbei werden die Gbermittelten Daten (Information oder Transaktion) auf ihre Korrektheit
und Zulassigkeit Gberprift und die Entscheidung getroffen, ob und in welcher Reihenfolge sie angereiht werden.

Voraussetzungen fiur das Update sind ein Arbeits- (Proof-of-Work) und ein Anteilsnachweis (Proof-of-Stake) oder
eine Mindestanzahl von Nutzern, die die Gultigkeit der Transaktion bestatigen (Practical Byzantine Fault Tole-
rance - PBFT). Sie dienen als eine Art ,automatisierte Intermedidre” zur Einigung auf Transaktionen sowie zur
Verhinderung von Missbrauch oder Doppelbuchungen. Bevor Teilnehmer eine Transaktion durchfiihren kénnen,
miussen sie sich durch eine eigene digitale Unterschrift authentifizieren. Grundsatzlich kann man das Netzwerk
offen (public) oder geschlossen (private) einrichten und darin beliebige Informationen verbreiten und speichern.
In einem Private Ledger sind nur bestimmte Personen oder Institutionen autorisiert, auf die Daten zuzugreifen
oder sie zu verdndern.

Die Besonderheit an der DLT ist, dass sie eine direkte elektronische Wertlibermittlung, ohne Involvierung Dritter,
ermoglicht. Zurzeit ist dies im bestehenden Finanzmarkt unméglich, da im Zahlungsverkehr mindestens ein In-
termediar bendtigt wird und je nach institutioneller Distanz zwischen Sender und Empfanger mehrere Intermedi-
are notwendig sind.

Im Vergleich zum Zahlungsverkehr ist die Anzahl der Intermediare im Wertpapierhandel um einiges groRer und
komplizierter. Borsen, Zentralverwahrer, Handelsteilnehmer, Clearinghduser, Banken sind in der Wertpapierab-
wicklung in Prozessen und Schnittstellen involviert.

3.6. Einsatzmoglichkeiten in Banken

Untersuchungen der EZB und der Bank of Japan zur DLT

Bereits im Dezember 2016 wurde von den beiden Zentralbanken das Projekt “Stella” ins Leben gerufen, um zu
untersuchen, ob die DLT in der Lage ist, das gegenwartige Real-Time-Gross-Settlement-System (RTGS) zu erset-
zen. Als Impulsgeber zu dieser moglichen Systemerneuerung kann vor allem die Bank of England gesehen werden,
die sehr aktiv eine Transformation gen Blockchain-Technologie forciert. Allerdings zielt die Tendenz der Bank of
England auch eher auf eine DLT-Kompatibilitat hin, anstatt zeitnah eine vollstandige Umstellung vorzusehen.

Der Bericht der EZB und BoJ geht mit den Bestrebungen der Bank of England einher, indem der DLT zwar ein ho-
hes Potential eingerdumt wird, diese allerdings noch nicht bereit sei, das Real-Time-Gross-Settlement-System zu
ersetzen.

Vergleichende Untersuchungen zwischen RTGS und DLT haben ergeben, dass durchaus das Potential besteht, dass
die DLT die Anforderungen an groRRe Zahlungsabwicklungssysteme erfiillen kann. Allerdings bringt die Validierung
von Transaktionen und das Erreichen eines Konsens eine deutliche Komplexitatssteigerung, verglichen mit zentra-
listischen Ansdtzen, mit sich (Miller, 2017).

Die urspriingliche Blockchain Technologie wurde fiir die Nutzung von Kryptowahrungen geschaffen. Anonyme und
direkte Ubertragungen von Bitcoins sind eines der Hauptgriinde fiir ihre Beliebtheit.
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Die Nutzung im realen Finanzsystem ist nur durch Optimierungen vorstellbar, die zum Teil bei der DLT umgesetzt
wurden. Zum Beispiel wiirden fir die Anwendung im Finanzsektor nur Private Ledger auf Grund der Identifizier-
barkeit in Frage kommen.

Eine weitere Herausforderung ist der Datenschutz. In der Blockchain ist jede Transaktion fiir jeden ersichtlich.
Somit konnte jeder andere Netzwerkteilnehmer einsehen, wieviel Geld auf einem Konto verwaltet wird oder wel-
che Zeitschriften-Abonnements von einer Person monatlich bezogen werden. Diese Herausforderung ware nur
durch eine Kombination von den heutigen Netzwerkstrukturen und der der DLT-Technologie zu meistern.

Losungsansatze waren, nicht alle Daten dezentral zu speichern, sondern es wird ein Subnetzwerk mit beschrank-
ter Einsicht erstellt. (Forward Security). Zudem stellt auch die Anzahl der Transaktionen eine Hiirde dar. Wahrend
das Blockchain-Netzwerk global circa 350 000 Transaktionen taglich abwickelt, betrdgt die Anzahl in Deutschland
getatigter Transaktionen taglich mehr als 75 Millionen. Zusatzlich muss ein Bindeglied zwischen der realen und
digitalen Welt geschaffen werden, da Kryptowahrungen bisher keine realen Anspriiche darstellen, wie dies im Fall
einer Aktie ist. Zwar wird der Handel eines Produktes erfasst und gespeichert, jedoch sind dadurch die Existenz
und die Eigenschaft eines Gutes noch nicht bestatigt (Bundesbank I., 2017).

Fur den Einsatz im Alltag der Distributed-Ledger-Technology ist die weitere, intensive Forschung und Entwicklung
notwendig.

Der Transfer als Technik hinter virtuellen Wahrungen im Zahlungsverkehr und Wertpapierabwicklung bekundet
sich als eine komplexe Aufgabe, welche es zu meistern gilt, bevor diese alltagstauglich sein soll. Es sind diverse
Anpassungen und Veranderungen notwendig.

Noch ist fraglich, ob tatsachlich Transaktionen ohne Intermedidre in der Finanzwelt der Zukunft verwirklicht wer-

den kann. Auch die Tatsache, dass die gegenwartigen Transaktionsvolumina zu unterschiedlich fir ein qualifizier-
tes Fazit sind, I3sst keine zuverldssige Einsatzprognose zu.

3.7. Einsatzmoglichkeiten in der Industrie

Durch Smart Contracts konnten in Zukunft stark arbeitsaufwendige und kostenintensive Arbeitsabldufe, insbe-
sondere in der Industrie und Logistik, effizienter gestaltet werden. Im Bereich Immobilen hatten Eigentliimer,
durch die sichere und nicht verdanderbare Blockchain, grofen Nutzen ihre Rechte auf Dauer zu beweisen und
durchzusetzen.

3.7.1. Einzelhandel — Lebensmittelsicherheit

Das US-amerikanische IT-Unternehmen IBM will mithilfe der Blockchain das globale Problem von verseuchter
Nahrung, durch die jahrlich 420 000 Menschen sterben, bekampfen (WHO, 2017). In Kooperation mit dem Einzel-
handel Konzern Walmart, arbeitet IBM derzeit an einem Projekt zur Lebensmittelsicherheit. Kunden sollen Si-
cherheit und Transparenz tber die Produkte bekommen. Und das innerhalb von Sekunden. Wie das funktionieren
soll?
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Die Distributed-Ledger-Technologie bringt groBes Potenzial zur Optimierung der Supply Chain mit. Uber die Block-
chain kann jedes Segment der Produktionskette dokumentieren werden. Was jeweils mit dem Produkt gemacht
wurde, wer es bearbeitet hat und wo es tGberall war.

Somit kann der Kunde Schritt firr Schritt die gesamte Reise des Produktes zurlickverfolgen. Von welchem Hof
stammt das Fleisch, mit welcher Temperatur wurde es gelagert und wurde alles richtig deklariert? Diese Fragen
sollen in Zukunft sicher beantwortet werden kénnen.

3.7.2. Transport — E-Mobilitat

»Share&Charge” heildt das Projekt des Startup Unternehmens slock.it in Zusammenarbeit mit Innogy, die Tochter-
gesellschaft des Energie-Unternehmen RWE. Die Idee ist es, grundlegende Probleme der E-Mobilitdt zu |6sen. Der
Auflade Vorgang ist bisher zahlungstechnisch zu kompliziert.

Mit der Blockchain-basierten ,,Share&Charge“-App wird ein einheitliches, flexibles und sicheres Bezahlungssystem
geschaffen und zugleich das Problem von zu wenig 6ffentlichen Stromtankstellen beseitigt.

Private Haushalte kdnnen per App ihre Ladesdulen zu selbstgesetzten Tarifen der Offentlichkeit zur Verfiigung
stellen. Der Zahlungsvorgang lduft komplett automatisiert.

Somit kénnen sich E-Mobilisten untereinander vernetzen und dadurch die Ladeinfrastruktur und die Zukunft der
e-Mobilitat vorantreiben.

Eine Zukunftsvision, die an dieser Stelle nicht fehlen sollte:

Stellen Sie sich vor |hr Elektroauto hat eine eigene Geldbdrse, das sogenannte ,,Car eWallet”, beziehungsweise
eine eigene Identitat, mit der es sich ausweisen kann, natirlich auf Blockchain-Basis. Wenn man an einer Lade-
saule aufladt, erfolgt der Zahlungsvorgang komplett autonom, Maschinen bezahlen praktisch Maschinen. Steht
man an einer roten Ampel, kann das Auto sich ganz einfach fir ein paar Minuten Uber eine Induktionsschleife
aufladen und in Sekundenschnelle die Zahlung mit der Ampel abwickeln.

Klingt verrickt, konnte aber in naher Zukunft Realitat sein.

3.7.3. Energiewirtschaft

Die ,,Enerchain-Initative” ist eine Kooperation von Ponton mit E.ON und 33 weiteren europaischen Energieunter-
nehmen.

Der Ansatz ist, einen Blockchain-basierten Marktplatz fiir den Energiehandel zu schaffen und somit die Kosten der
Strombeschaffung einzusparen.

Unternehmen kénnen Gber die Enerchain Software anonym Auftrdge an ein dezentralisiertes Orderbuch senden,
welche dann von anderen Unternehmen durchgefiihrt werden kdnnen. Das Ganze lauft ,peer-to-peer” ab, also
direkt zwischen den zwei Parteien ohne einen zentralen Mittelmann.

Wie genau Blockchain fiir den Energiehandel funktioniert, erklart Michael Merz, Managing Director bei Ponton, in
einem Kapitel in ,,Blockchain technology. Introduction for business and IT managers.” (Burgwinkel et al., 2016).

Studie ICO Seite 43



FRANKFURT
UNIVERSITY
OF APPLIED SCIENCES

Vorgestellt wird ein Szenario fiir das Jahr 2020: die aktuellen Prozesse im Bereich des Energiehandels werden
nicht abgeldst durch die Blockchain, sondern eher unterstiitzt. Das bedeutet die Blockchain kdnnte genutzt wer-
den, um als eine Art ,,Kommunikationskanal” zur Verbesserung des Datenaustauschs beizutragen.

Die Kommunikation ist einerseits zwischen den einzelnen Nodes (Knoten), welche jeweils von einem der wesent-
lichen Akteure betrieben werden, und andererseits zwischen Node und Teilnehmer gesichert.

Merz erklart, dass hierbei der wohl wichtigste Effekt der Blockchain die Standardisierung ist. Man kann sich in
diesem Fall die Blockchain wie einen riesigen Daten-Container vorstellen. Jeder Spieler kann Daten in diesen Con-
tainer werfen, welche wiederum von jedem anderen Spieler gelesen werden kénnen, da immer dieselbe Forma-
tierung genutzt wird (Ponton, 2017).

3.8. Einsatzmoglichkeiten in anderen Bereichen
3.8.1. Non Profit Organisationen

Auch flr ein anderes Problem scheint Blockchain der Schliissel zu sein. Das UN World Food Programme will den
weltweiten Hunger bekampfen und leistet aktuell Spenden und Hilfslieferungen in der Flichtlingskrise. Am
Standort Miinchen gab es die innovative Idee, Fliichtlingen ein virtuelles Konto auf Blockchain-Basis zu geben, um
somit Transaktionen abwickeln zu kénnen. Syrische Fliichtlinge gehen bereits Einkaufen und Bezahlen per Augen-
scan. Die Blockchain vergleicht die Netzhaut mit zuvor gespeicherten biometrischen Daten. Dadurch kann genau
verfolgt werden wer wann etwas gekauft hat. Die Hilfsorganisation kann dann mit den jeweiligen Geschaften vor
Ort wochentlich die Zahlungen abwickeln.

Das macht zum einen die Abrechnung einfacher, zum anderen spart man enorm an Bankgebiihren, die dann wie-
derum fir mehr Essen verwendet werden kdénnen.

Bis zum Jahr 2030 soll durch diese neue Technologie das Hungerproblem der Welt gelost werden.

3.8.2. Gesundheitswesen

Da auf der Blockchain Daten beinahe vollstandig manipulationssicher dezentral gespeichert werden kdnnen, ha-
ben sowohl groRe Pharmakonzerne, sowie auch Gesundheitsbehorden ein Interesse daran. Patientendaten und
Genanalysen konnten dadurch sicherer gespeichert und ibermittelt werden. Klinische Tests kdnnten fehlersicher
gestaltet werden.

Deloitte hat ein White Paper veréffentlicht, wie die Blockchain, nachdem es schon ein amerikanisches For-
schungsprojekt (,,Precision Medicine Initiative, Patient Care and Outcomes Research”, kurz PCOR) dazu gab, auch
im deutschen Gesundheitswesen eingesetzt werden konnte (Deloitte, 2017).

»,Die Blockchain bietet ein vielversprechendes, neues, dezentrales Framework fiir eine verstarkte Integration von
Patienten- und Gesundheitsinformationen (iber eine Reihe von Anwendungen und Akteuren” heilt es. Der Begriff
»lnteroperabilitdt” spielt hierbei eine wichtige Rolle.

Interoperabilitdt, also die ,Fahigkeit eines Systems mit anderen gegenwartigen oder zukiinftigen Produkten oder
Systemen ohne Einschrankungen hinsichtlich Zugriff oder Implementierung zusammenzuarbeiten bzw. zu intera-

Studie ICO Seite 44



FRANKFURT
UNIVERSITY
OF APPLIED SCIENCES

gieren” (http://interoperability-definition.info/de/) ist wohl das problematischste Thema im Gesundheitswesen.
»Patienten haben ein Recht auf Standards. Interoperabilitat ist eine ethische Verpflichtung” betont auch Prof. Dr.
Peter Haas, Fachhochschule Dortmund (Arzteblatt, 2017).

Dem zu entnehmen, ist ein groRes Problem im deutschen Gesundheitssystem der Datenaustausch. Schwachstel-
len sind hierbei beispielswiese die zu komplexen Regeln und Benutzerrechte, der limitierte Zugriff auf Gesund-
heitsdaten der Bevolkerung und die verschiedenen Datenstandards. Zur Verbesserung dieser und weiterer
Schwachstelle muss eine ,technische Infrastruktur” geschaffen werden, um als Basis fiir eine sichere Kommunika-
tion fungieren zu kénnen. Blockchain konnte so ein System sein, welches die technischen Voraussetzungen fiir
eine Standardisierung und Vernetzung erfllt.

Durch den dezentralen und sicheren Zugriff auf Daten, der durch die Blockchain gewahrleistet wird, kdnnten
mehr Parteien einfacher am Gesundheitsmarkt teilnehmen. Probleme betreffend den Datenschutz wiirden tber
Smart Contracts geregelt und der gesamte Datenaustausch wiirde in standardisierter Form erfolgen.

Aufgrund von Vorteilen wie den Aufgefiihrten, ware eine Nutzung der Blockchain-Technologie im deutschen Ge-
sundheitswesen fiir einen sicheren Austausch von Patientendaten und eine gute Kooperation der einzelnen Ge-
sundheitseinrichtungen, durchaus zu denken.

3.8.3. Demokratie 2.0

Werfen wir einen Blick auf eines der wichtigsten Systeme im deutschen Bundesstaat: das Wahlsystem. Noch ge-
hen wir personlich in Wahlbiros, setzen ein Kreuz auf Papier und geben somit unsere Stimme ab. Fir viele mitt-
lerweile zu kompliziert oder zu unwichtig, wie die sinkende Wahlbeteiligung der deutschen Biirger in den letzten
Jahren zeigt. Eine einfache Losung scheinen digitale Wahlen zu sein. ,Handy raus, ein Klick auf den gewiinschten
Kandidaten und fertig” heil3t es in einem Artikel im Handelsblatt (Mller, 2017).

Die Idee Wahlen digital durchzufiihren ist jedoch nicht neu. Auf den Gedanken eine hdhere Wahlbeteiligung Gber
das Internet zu erreichen hatten schon viele. Dennoch scheiterte es bisher an der Umsetzung. Woran es namlich
fehlt, ist Sicherheit.

Alle Systeme, die uns momentan zur Verfligung stehen, kénnen gehackt werden.

Auch in der aktuellen Form des Wahlsystems gibt es einen Mangel, der mit einem neuen, ausgefeilten System zu
beheben ware: Vertrauen.

Was passiert nachdem wir unseren Stimmzettel eingeworfen haben?

Wir missen darauf vertrauen, dass alles richtiggemacht wird, sowohl mit unserer Stimme, als auch mit allen an-
deren Stimmen. Wir missen darauf vertrauen, dass die Wahlarbeiter ihren Job ordnungsgemall machen, dass die
Wahlaufsicht ihren Job macht und so weiter. Im Endeffekt besteht das Wahlsystem daraus vielen Personen und
vielen Prozeduren zu vertrauen.

Was wadre aber, wenn jedem Wahler eine 100-%ige Sicherheit gewdhrleistet wiirde, dass seine Stimme korrekt
gezahlt wird, diese Stimme geheim bleibt und somit ein falschungssicheres Wahlergebnis entsteht?
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Ein Blockchain-basiertes System konnte genau das moglich machen. Ein einfacher Klick Gber eine App auf dem
Smartphone und schon hat man seine Stimme abgegeben. Die Blockchain wiirde alle Stimmen direkt automatisch
zahlen und der gesamte Vorgang ware transparent und nachvollziehbar fir jeden.
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4, Kernaussagen unserer Untersuchungen

1. Das Thema ICOs ist grenziiberschreitend und kann nur global reguliert und eingeordnet werden.

2. Aus unserer Sicht finden wir digitale Recheneinheiten aus 6konomischer und 6kologischer Sicht nicht effizient.
Die 6kologische Ineffizient richtet sich auf den hohen Stromverbrauch der Hash Berechnung und schadigt die
Umwelt.

3. Als Ergebnis unserer Untersuchung betrachten wir den Bitcoin als eine Recheneinheit, da beim Mining der
Nummernkreis eines Codes um 12,5 Bitcoins fortgeschrieben wird. Das ist nichts anderes als ein hinzuaddieren
von Zahlen.

4. Die Blasenbildung bei Bitcoin ist aus unserer Sicht mit Ja zu beantworten. Die Gefahren ansteckender Effekte
auf die reale Wirtschaft und den Finanzmarkt sind nach unseren Untersuchungen schwach bis bedeutungslos.

5. Tokens erfiillen die Kernfunktionen von Geld — Wertspeicher, Zahlungsmittel und Recheneinheiten — nur sehr
bedingt.

6. Spekulationsblasen haben immer zu Verdanderungen in der Wirtschaft und der Gesellschaft gefiihrt. Spannend
wird, welche Veranderungen durch die Blockchain-Technologie in Geschaftsprozessen und Wertschdpfungsketten
entstehen.

7. Es besteht keine Gefahr fir die Realwirtschaft oder den Finanzsektor allerdings sollte die Entwicklung von Kryp-
towadhrungen beobachtet werden.

8. Die Granularitit der Adressenkonzentration im Bitcoin ist sehr breit und stellt somit kein Risiko oder Ubertra-
gungseffekt auf die reale Wirtschaft dar, da anzunehmen ist, dass die geringen Bestande der Anleger nicht kredit-
finanziert sind.

9. Die Marktkapitalisierung von ICO’s bzw. Bitcoin ist als zu gering anzusehen um einen negativen Ubertragungs-
effekt auf den Finanzsektor oder die Realwirtschaft zu erzeugen.

10. Die Verwendung der digitalen Wahrung Bitcoin als Zahlungsmittel zu anderen Zahlungsnetzwerken ist ver-
gleichsweise sehr gering. Sie betragt nicht einmal 1 % der Paypal-Transaktionen. Mit durchschnittlich 60.000
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Transaktionen pro Tag liegt der Bitcoin weit hinten im Vergleich zu anderen bekannten Zahlungsmitteln wie Visa
oder Master Card.
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