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VIDRO-Projektziele

= Ziel 1: Systematische Analyse von virtuellen
Drogenmarktplatzen und Bedeutung fir OK

v Identifikation von bekannten Online-Drogenmarkten
v Quantitative Analyse der tagesaktuellen Angebote, Preise

und Handler

v’ Ergdnzt um Befragungen von Konsumenten

= Ziel 2: Entwicklung einer automatischen

Datengenerierungsapplikation zur systematischen

Analyse des Geschehens auf virtuellen
Drogenmarktplatzen.
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Das ist im Darknet drin
Verteilung von Inhalten im Tor-Netzwerk (in %)
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Was sind Drogenmarkte im Darknet?

= Technologische Entwicklungen ermdglicht Verkauf und Kauf
von (illegalen) Drogen, anderen Produkten oder Services Uber
das Internet

= Digitale Plattformen
= Anonymisierungssoftware (z.B. TOR)

» Virtuelle Wihrungen (z.B. Bitcoin) SR
= Zustellung per Postdienst
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Was ist neu?

Identitat und Standort der Userlnnen =
verschleiert

Kein face-to-face Kontakt

Einfacher Zugang zu Marktplatzen

Grol3e Auswahl samtlicher psycho-aktiver
Substanzen

Reputationssysteme schaffen Transparenz

Lieferung der Drogen per Zustelldienst
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Methodisches Vorgehen

Auswahl dreier zu untersuchenden Marktplatze im Darknet
= Zeitraum:12 Monate
= Datengenerierung mittels Web Scraping-Tools

= Variablen: Anzahl der Angebote, Drogenkategorien, Preise,
Menge, Liefer- und Zustellorte, Anbieter, Anzahl/Datum
Kundenbewertung

= Analyse mittels Business Intelligence-Software Qlik Sense

= > Ermodglicht detailliertes Verstandnis der Entwicklung von
angebotenen Drogenarten, Anzahl der Transaktionen &

Verteilung von Handlern
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VIDRO Analyse-Tool
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Umsatze nach Drogenarten
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Category

Stimulants
CannabisHashish
Opioids
Ecstasy
Psychedelics
Benzos
Prescription
Dissociatives
Other
Steroids
WeightLoss
Tobacco

20,98%
18,47%
12,65%
11,69%
9,56%
7,87%
5,78%
5,59%
2,66%

0,66%
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Herkqnftsléinder der Handler
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Umsatz nach Handler

Category
less than 1.000 USD
1.000 USD - 10.000 USD
10.000 USD - 50.000 USD

50.000 USD - 200.000 USD
more than 200.000 USD
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21,96%
35,55%
24,07%
13,54%]

4,88%

SchluB3folgerungen

Globaler Verkauf und Kauf von (illegalen) Drogen tber das
Darknet, 24 Stunden, 7 Tage

GroRe Auswahl an psychoaktiven Substanzen

Populdrsten Drogen: Cannabis, Ecstasy und Kokain
Steigende Einnahmen und Anzahl an Verkaufer
Detaillierte Informationen tber Handler und Substanzen
Bessere Qualitdt, weniger Gewalterfahrungen

Resilientes Phanomen: zahlreiche Betrugsfalle und

regelmaRige MarktschlieBungen
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Projektkonsortium: VIDRO - Virtueller Drogenhandel

= ViennaCentre for Societal Security
Dr. Meropi Tzanetakis
http://vicesse.eu

meropi.tzanetakis@vicesse.eu

= LeroxDatenverarbeitung GmbH
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